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Wstep

Przemoc wobec kobiet w Internecie jest zjawiskiem stosunkowo nowym, zwigzanym z dynamicznym
rozwojem technologicznym, coraz powszechniejszym dostepem do Internetu i medidéw spotecznosciowych.

Cyberprzemoc nie jest zdefiniowana w prawie polskim ani w instrumentach prawa
miedzynarodowego. Obejmuje ona wiele zachowan i form przemocy popetnianych w Internecie lub przy
uzyciu technologii komunikacyjnej. Cyberprzemoc doswiadczang przez kobiety nalezy rozumieé jako forme
przemocy ze wzgledu na pte¢, zakorzeniong w systemowych nieréwnosciach pomiedzy mezczyznami
a kobietami. Stanowi ona realne zagrozenie dla kobiet na catym $wiecie a najbardziej narazong grupa sa
dziewczynki i mtode kobiety do 29 roku zycia. Do najczestszych from cyberprzemocy nalezg nekanie,
zastraszanie i molestowanie seksualne, jednakze moze ona przybierac takze forme przemocy ekonomicznej
czy prowadzi¢ do przemocy fizycznej. Skala zjawiska jest trudna do okreslenia ze wzgledu na niewielkg ilos¢
badan, niski poziom zgtaszania, niewielkg wykrywalnos¢, jak rowniez braki edukacyjne w spoteczenstwie.
Przemoc wobec kobiet w Internecie czesto bywa bagatelizowana ze wzgledu na ogdlne przyzwolenie na
seksizm w przestrzeni wirtualnej i postrzeganie jej jako zjawiska o niskiej szkodliwosci spotecznej.

Cyberprzemoc stanowi problem o charakterze globalnym i moze prowadzi¢é do powaznych
konsekwencji spotecznych i gospodarczych?. Jest zwigzana z coraz wiekszg powszechnoécig dostepu do sieci.
W roku 1995 dostep do Internetu miat mniej niz 1% $wiatowej populacji®. Po 25 latach liczba ta wzrosta do ok.
59%, co obecnie daje ponad 4,5 biliona uzytkownikdw®. Ponad 4 biliony jest aktywnymi uzytkownikami
mediéw spotecznosciowych, gdzie najczesciej dochodzi do aktdw cyberprzemocy. Przewiduje sie, ze do roku
2030 liczba aktywnych uzytkownikdéw Internetu wzrosnie do 7,5 biliona i obejmie 95% populacji $wiatowej®.
Zgodnie z danymi organizacji UN Women z 2015 r. juz teraz az 73% kobiet na Swiecie przynajmniej raz w zyciu
doswiadczyty jakiejs formy cyberprzemocy. Wraz z tak dynamicznym wzrostem korzystajgcych z Internetu
mozna spodziewac sie proporcjonalnego zwiekszenia i nasilenia cyberprzemocy. Zapewnienie powszechnego

i przystepnego cenowo dostepu do Internetu, bedgcego warunkiem dobrobytu ekonomicznego zostato

1 Z. Warso, J. Smetek, Cyberprzemoc wobec kobiet. Raport, Helsiriska Fundacja Praw Cztowieka, Warszawa 2017,
[dostepny na:] https://www.hfhr.pl/wp-content/uploads/2017/12/HFPC-Cyberprzemoc-wobec-kobiet-raport-www.pdf.
2 Europejski Instytut ds. RGwnosci Kobiet i Mezczyzn, Przemoc wobec kobiet i dziewczqt w sieci, 2017.

3 UN Broadband Commission For Digital Development Working Group On Broadband And Gender, Cyber violence against
women and girls a world-wide wake-up call, s. 2, [dostepny na:] https://www.unwomen.org/-
/media/headquarters/attachments/sections/library/publications/2015/cyber_violence_gender%20report.pdf?vs=4259.
4 Global digital population as of October 2020, Statista, https://www.statista.com/statistics/617136/digital-population-
worldwide, (dostep 20.12.2020).

5 S. Morgan, Humans On The Internet Will Triple From 2015 To 2022 And Hit 6 Billion,
https://cybersecurityventures.com/how-many-internet-users-will-the-world-have-in-2022-and-in-2030/] (dostep:
20.12.2020).



okreslone jako jedno z dziatari w ramach 9 celu zréwnowazonego rozwoju ONZ®. W tym kontekscie szczegdlnie

wazne jest zagwarantowanie by przestrzen wirtualna byfa bezpiecznym miejscem dla dziewczynek i kobiet.

6 Sustainable Development Goals UN, Goal 9, Build resilient infrastructure, promote inclusive and sustainable
industrialization and foster innovation, https://sdgs.un.org/goals/goal9, [dostep: 20.12.2020].



Definicja i formy cyberprzemocy

Pojecie przemocy wobec kobiet w Internecie, inaczej cyberprzemocy, nie zostato zdefiniowane
w instrumentach prawa miedzynarodowego, prawie europejskim ani w prawie polskim. Przemoc wobec
kobiet na gruncie Konwencji Rady Europy o zapobieganiu i zwalczaniu przemocy wobec kobiet i przemocy
domowej’ (dalej jako: konwencja stambulska) rozumiana jest jako naruszenie praw cztowieka i forme
dyskryminacji kobiet i oznacza wszelkie akty przemocy ze wzgledu na pteé, ktére powodujg lub moga
prowadzi¢ do fizycznej, seksualnej, psychologicznej lub ekonomicznej szkody lub cierpienia kobiet, w tym
rowniez grozby takich aktéw, przymus lub arbitralne pozbawianie wolnosci, zaréwno w zyciu publicznym, jak
i prywatnym. W konsekwencji, zakres pojeciowy pojecia cyberprzemocy wobec kobiet obejmuje wszystkie
takie akty przemocy, popetnione, wspomagane lub nasilane przy uzyciu technologii komunikacyjnej, tj. za
pomocg telefondw komodrkowych, Internetu, mediéw spotecznosciowych, gier komputerowych online,
wiadomosci tekstowych i innych®. Cyberprzemoc moze przybra¢ forme zastraszania, wysytania niechcianych
tre$ci o charakterze erotycznym lub publikowania prywatnych informacji®. Ofiarg przemocy w Internecie
mozna stac sie niezaleznie od ptci czy wieku, jednakze z dostepnych badan wynika, ze znacznie czesciej dotyka
ona kobiet i dziewczat®. Zgodnie z danymi opublikowanymi przez organizacje Working to halt Online Abuse
w latach 2000 — 2013 w 70% przeanalizowanych spraw ofiarami byty kobiety, z czego 42% w wieku do 18 do
30 lat!. Kobiety i dziewczynki sg szczegdlnie narazone na rdine formy cyberprzemocy o charakterze
seksualnym, takie jak grozby gwattu, wystanie tresci o charakterze pornograficznym bez zgody, nekanie,
niepozgdane propozycje seksualne, atakowanie i obrazanie kobiet w zwigzku z ich seksualnoscig,
upublicznianie informacji dotyczacych zycia intymnego'?. Warto podkreslié, ze przemoc w Internecie nie
powinna by¢ postrzegana jako zjawisko mniej powazne, oderwane od $wiata rzeczywistego ale raczej jako
realna przemoc, do ktérej dochodzi przy wykorzystaniu $rodkéw technologicznych®3.

Cyberprzemoc wobec kobiet jest formg dyskryminacji ze wzgledu na pteé i wyrazem systemowych
nieréwnosci pomiedzy kobietami i mezczyznami®®. W konwencji stambulskiej przemoc wobec kobiet zostata
uznana za jeden z podstawowych mechanizmdéw spotecznych, za pomoca ktérego kobiety utrzymywane sg

w pozycji podrzednej wobec mezczyzn i konsekwencje historycznej dominacji mezczyzn nad kobietami.

7 Konwencja Rady Europy o zapobieganiu i zwalczaniu przemocy wobec kobiet i przemocy domowej, sporzadzona w
Stambule dnia 11 maja 2011 r., Dz.U. 2015 poz. 961.

8 UN Women, Types of violence against women and girls, https://www.unwomen.org/en/what-we-do/ending-violence-
against-women/faqs/types-of-violence, [dostep: 20.12.2020].

° Ibidem.
1070b. min. Z. Warso, J. Smetek, Cyberprzemoc..., op. cit.
1working to Halt Online Abuse, Comparison Statistics 2003-2013,

http://www.haltabuse.org/resources/stats/Cumulative2000-2013.pdf.

127, Warso, J. Smetek, Cyberprzemoc..., op. cit.

13 EIGE Europa, Cyber violence against women, https://eige.europa.eu/gender-based-violence/cyber-violence-against-
women, [dostep: 20.12.2020]

14 Ibidem.



Mechanizm ten jest réwniez widoczny w przypadku przemocy w Internecie. Najczesciej przybiera ona forme
przemocy seksualnej lub psychologicznej ale moze miec¢ réwniez znamiona przemocy ekonomicznej, np.
wtedy, gdy opublikowanie okreslonych informacji w Internecie bedzie miato negatywny wptyw na status
zatrudnienia ofiary?®.

Przemoc internetowa moze przybieraé rézne formy i nie ma jednolitej klasyfikacji. Jednym z najczesciej
spotykanych rodzajow jest cyberstalking, rozumiany jako uporczywe i niechciane nekanie za pomocg $rodkéw
technologii komunikacyjnej, ktére zaburza poczucie bezpieczenstwa ofiary i powoduje w niej niepokdj lub
strach®®. Cyberstalking moze przybieraé formy wysytania wiadomosci tekstowych, emaili, wiadomosci
przesytanych za pomocg srodkdw komunikacji natychmiastowe] zawierajgcych grozby lub obrazliwe tresci,
publikowania w Internecie komentarzy lub tresci obrazajgcych ofiare, udostepniania prywatnych zdje¢ lub
materiatdw video przedstawiajgcych ofiare lub tresci pozwalajgcych na jej zidentyfikowanie. Inng formag
stalkingu jest wykorzystanie technologii (np. GPS) do Sledzenia ofiary lub monitorowania jej aktywnosci
w Internecie!’. Cechg charakterystyczng cyberstalkingu jest powtarzalno$é dziatania popetnianego przez tg
samg osobe. Jednym z rodzajéw cyberstalkingu jest nekanie (ang. harassment). W odrdznieniu od stalkingu,
w przypadku nekania nie ma koniecznosci wywotywania w ofierze strachu lub obaw, ze sprawca wyrzadzi jej
krzywde. Takie nekanie moze przybiera¢ forme upubliczniania prywatnych informacji o osobie, takich jak jej
adres, numer telefonu, informacje o jej finansach, o cztonkach rodziny, pozyskiwanie najczesciej za pomocna
hackingu®® (angl. doxing). Inng formg nekania jest tzw. swatting, czyli sktadanie fatszywych zawiadomien na
policje o przestepstwach popetnionych w miejscach, gdzie przebywa ofiara, w celu wystania tam jednostek
policji'®.

Drugim czesto wystepujgcym rodzajem cyberprzemocy jest molestowanie lub wykorzystywanie
seksualne w Internecie. Obejmuje ono takie dziatania jak przesytanie niechcianych wiadomosci zawierajacych
tresci seksualne, sktadanie obrazliwych i niechcianych propozycji za pomocga portali spotecznosciowych lub
czatow, grozenie przemocy fizyczng lub seksualng za pomocg wiadomosci prywatnych lub komentarzy
publikowanych w Internecie a takze postugiwanie sie mowa nienawisci, ze wzgledu na ptec lub seksualnos¢
ofiary®®. Szczegdlnym rodzajem wykorzystywania jest rozpowszechnianie materiatéw erotycznych lub
pornograficznych bez zgody osoby, ktdrej wizerunek pojawia sie w tych materiatach. Moze przybraé ono forme
tzw. pornografii odwetowej (angl. revenge porn), gdzie sprawca jest byty partner, posiadajgcy materiaty i tresci

erotyczne z czasu trwania relacji lub inne osoby, dziatajgce w celu ponizenia ofiary i wyrzadzenia realnych

15 Europejski Instytut ds. Réwnosci Kobiet i Mezczyzn, Przemoc...op. cit.

18 |bidem, s. 4. .

17 UN Broadband Commission For Digital Development Working Group On Broadband And Gender, Cyber violence... op.
cit., s. 22.

18 Women’s Media Center, Online Abuse 101, https://www.womensmediacenter.com/speech-project/online-abuse-
101/#doxing, [dostep: 20.12.2020].

9 lbidem.

20 Europejski Instytut ds. Réwnoéci Kobiet i Mezczyzn, Przemoc...op. cit.



szkéd w jej zyciu?l. Materiaty erotyczne moga zostaé¢ otrzymane od ofiary dobrowolnie, wymuszone lub
pozyskane w sposob nielegalny bez jej wiedzy i zgody, np. poprzez wtamanie sie do telefonu, komputera ofiary,
jej kont na portalach spotecznosciowych. Inng forma cyberprzemocy seksualnej jest tzw. sextortion, forma
internetowego szantazu, polegajgca na zgdaniu przekazania zdje¢, filméw o charakterze erotycznym lub
zadaniu od ofiary czynnosci seksualnych pod grozbg wyrzadzenia krzywdy lub upublicznienia prywatnych lub
intymnych tresci®2.

Ze wzgledu na dynamiczny rozwdj technologiczny kobiety narazone sg na nowe formy cyberprzemocy.
Nalezg do nich m.in. wywieranie presji finansowej z wykorzystaniem Internetu poprzez odmowe dostepu do
kont internetowych, manipulowanie informacjami kredytowymi lub kradziez tozsamosci. Kolejnym z zagrozen
jest tzw. google boombing, polegajagcy na intensywnym zarzuceniu wyszukiwarki internetowej linkami
zewnetrznymi, ktére majg w krétkim czasie wptynagé na pozycjonowanie danej frazy lub wyrazenia®.
W konsekwencji takiego dziatania mozliwe jest np. powigzanie obrazliwej frazy wpisywanej w wyszukiwarke
internetowga z nazwiskiem danej osoby, w celu jej ponizenia lub osmieszenia. Jest to szczegdlnie dotkliwe
i niebezpieczne dla kobiet petnigcych funkcje publiczne. Cyberprzemoc moze by¢ takze wykorzystywana

w dziatalnosci przestepczej, np. handlu ludzmi.

2! Ibidem.
22 L. Blanch, W. L. Hsu, An Introduction to Violent Crime on the Internet [w:] Cyber Misbehavior, Vol. 64, No 3, 2016.
2 Delante, Google Bomb, https://delante.pl/definicje/google-bomb/, [dostep: 20.12.2020].



Cyberprzemoc w polskim prawie

Cyberprzemoc nie zostata zdefiniowana w prawie polskim ani uregulowana w jednym akcie prawnym.
W zaleznosci od jej formy ofiary mogg dochodzi¢ swoich praw na podstawie przepiséw prawa karnego,
cywilnego czy nawet prawa pracy. Polska jako strona konwencji stambulskiej jest zobowigzana na mocy art. 4
do przyjecia sSrodkéw ustawodawczych i innych srodkéw w celu ochrony praw wszystkich, w szczegdlnosci
kobiet, do zycia wolnego od przemocy w sferze publicznej i prywatnej. W art. 34 konwencji stambulskiej zostat
zawarty obowigzek ustanowienia odpowiedzialnosci karnej za nekanie, czyli za umyslne powtarzajace sie
zastraszajgce dziatania wymierzone w dang osobe, powodujgce, ze obawia sie ona o swoje bezpieczenstwo.
Artykut 40 konwencji stambulskiej zobowigzuje strony do penalizowania molestowania seksualnego,
rozumianego jako obrazy lub niepozadane dziatania werbalne, niewerbalne lub fizyczne o charakterze
seksualnym, skutkujgce naruszeniem godnosci danej osoby, w szczegdlnosci w atmosferze zastraszania,
wrogosci, upodlenia lub ponizenia. Wezwanie do podjecia przez strony konwencji stambulskiej dziatan
majacych na celu przeciwdziatanie cyberprzemocy wynika takze z art. 17 konwencji. Zgodnie z nim strony maja
zachecac sektor prywatny, sektor technologii informacyjnych i komunikacyjnych oraz srodki masowego
przekazu, z poszanowaniem wolnosci wypowiedzi i ich niezaleznosci, do uczestnictwa w opracowywaniu
i wdrazaniu odpowiednich strategii, a takze w ustalaniu wytycznych i wewnetrznych standardéw,
w celu zapobiegania przemocy wobec kobiet oraz wspierania poszanowania ich godnosci. Ponadto we
wspotpracy z sektorem prywatnym, strony bedg rozwija¢ i promowaé wsrdd dzieci, rodzicow oraz
wychowawcéw umiejetnosci jak radzi¢ sobie w srodowisku informacyjnym i komunikacyjnym ktére umozliwia

dostep do ponizajacych tresci o charakterze seksualnym lub dotyczacych przemocy, ktére mogg by¢ szkodliwe.



Cyberprzemoc w prawie karnym

Formy cyberprzemocy penalizowane w polskim prawie karnym mozna podzieli¢ na trzy grupy
przestepstw: przestepstwa zwigzane z nekaniem, grozeniem, obrazaniem, mowa nienawisci; przestepstwa
zwigzane ze sferg seksualng, w tym molestowanie, rozpowszechnianie tresci pornograficznych; przestepstwa
kradziezy tozsamosci, danych, utrudniania dostepu do informacji.

Jednym z najczesciej wystepujgcych form cyberprzemocy wobec kobiet jest cyberstalking, czyli
uporczywe nekanie. Zostato ono wprowadzone do kodeksu karnego w 2011 r.?* i okre$lone w art. 190a KK.
Zgodnie z art. 190a § 1 KK: kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub udreczenia lub istotnie narusza jej
prywatno$¢, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8%°. Dobrem chronionym jest wolnosé
strachu i od jakiejkolwiek formy dreczenia, ponizania czy nekania, czyli szeroko rozumiana wolno$¢ psychiczna
cztowieka?®. Pod pojeciem nekania nalezy rozumie¢ powtarzajace sie, wielokrotne czynnosci, legalne lub
nielegalne, ktdrych celem jest udreczenie, utrapienie, dokuczenie lub niepokojenie pokrzywdzonego albo jego
osoby najblizszej?’. Artykut 190a kryminalizuje nekanie uporczywe. W orzecznictwie za nekanie uporczywe
uznaje sie zachowanie nieustepliwe, kiedy sprawca nie zaprzestaje nekania, pomimo présb i upomnien
pochodzacych od pokrzywdzonego lub innych osdb, przy jednoczesnym dtuzszym uptywie czasu, przez ktéry
sprawca podejmuje czynnosci®®. Skutkiem zachowania sie sprawcy musi byé wytworzenie u pokrzywdzonego
uzasadnionego poczucia zagrozenia lub poczucia istotnego naruszenia jego prywatnosci. Do oceny
uzasadnionego poczucia zagrozenia przyjmuje sie zarowno kryteria subiektywne, tj. wewnetrzne odczucia
pokrzywdzonego, jak i obiektywne, wskazujgce na okolicznos$ci uzasadniajgce poczucie zagrozenia. Oznacza
to, ze subiektywne odczuwanie zagrozenia przez osobe nalezy konfrontowac z wiedza, doswiadczeniem
i psychologia reakcji ogétu spoteczenstwa, obiektywizowaé poprzez poczucie zagrozenia w danych
okolicznosciach, jakie towarzyszytoby przecietnemu cztowiekowi®. Uzasadnione poczucie ponizenia dotyczy
obrazenia godnosci, umniejszania wartosci pokrzywdzonego, upokorzenie lub okazanie lekcewazenia czy
braku szacunku, udreczenie natomiast jest rozumiane jako przysparzanie cierpienia, przede wszystkim

psychicznego®. Jezeli nekanie nie jest na tyle powazne, zeby wypetnié¢ znamiona przestepstwa z art. 190a KK,

24 Artykut 190a KK zostat dodany na mocy ustawy z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks karny, Dz.U. 2011
Nr 72, poz. 381.

25 Wymiar kary pozbawienia wolnosci zostat podniesiony do 8 lat w drodze nowelizacji kodeksu karnego z 31 marca 2020
r. (na mocy ustawy z dnia 31 marca 2020 r. o zmianie ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaZnych oraz wywotanych nimi sytuacji kryzysowych oraz
niektorych innych ustaw, Dz. U. z 2020r. poz. 568). Wczesniej przestepstwo byto zagrozone sankcjg pozbawienia wolnosci
do lat 3.

26 A, Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentarz, Art. 190a, Wyd. 7, Warszawa 2021.

27 Ibidem.

28 por. Wyrok Sadu Apelacyjnego we Wroctawiu - I| Wydziat Karny z dnia 19 lutego 2014 r., sygn. akt. || AKa 18/14.

29 Wyrok Sadu Najwyzszego - Izba Karna z dnia 29 marca 2017 r., sygn. akt IV KK 413/16.

30 A, Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentarz, Art. 190a... op. cit.



zastosowanie moze miec art. 107 kodeksu wykroczen. Zgodnie z nim, kto w celu dokuczenia innej osobie
ztosliwie wprowadza jg w bfad lub w inny sposdb ztosliwie niepokoi, podlega karze ograniczenia wolnosci,
grzywny do 1500 ztotych albo karze nagany. Chronionym dobrem takie w tym przypadku jest spokdj
psychiczny i wolno$¢ od odczuwania przykrosci czy zdenerwowania!

Cyberprzemoc moze byé zwigzana z grozbami skierowanymi pod adresem kobiet lub ich bliskich.
Zgodnie z art. 190 KK, kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Dobrem chronionym w przypadku tego
przestepstwa jest wolnos¢ psychiczna, poczucie bezpieczenstwa cztowieka zgodzie z jego subiektywnym
odczuciem zagrozenia®2. Istotg grozby jest oddziatywanie na psychike pokrzywdzonego poprzez wywotanie
w nim stanu uzasadnionej obawy, ze zapowiedziana krzywda moze go spotkaé. Kodeks karny nie wskazuje
katalogu przestepstw, ktérych moze dotyczy¢ grozba. W konsekwencji beda to wszystkie dziatania
0 znamionach czynu zabronionego. Kobiety w Internecie sg szczegélnie narazone na grozby pobicia, porwania,
pozbawienia zycia, przemocy seksualnej*. Zgodnie z orzecznictwem Sgdu Najwyzszego ,dla realizacji znamion
przestepstwa z art. 190 § 1 KK nie jest wymagane, aby sprawca miat rzeczywiscie zamiar wykonac grozbe lub
by podjat jakiekolwiek dziatania zmierzajgce do natychmiastowego spetnienia swej grozby. Wystarczy
wykazaé, ze grozba, subiektywnie, a wiec w odbiorze osoby zagrozonej, wywotata obawe jej spetnienia,
a nastepnie fakt ten nalezy zweryfikowaé, poprzez obiektywne stwierdzenie, czy zagrozony, istotnie mogt
w danych okolicznosciach, w ten sposéb, odebraé te grozbe”**. Grozba karalna jest przestepstwem $ciganym
z oskarzenia prywatnego, tj. na wniosek pokrzywdzonego.

Kobiety czesto padajg ofiarami wulgarnych, obraZliwych komentarzy lub tresci publikowanych
w Internecie, udostepniania zdje¢ lub materiatéw przedstawiajgcych je w obraZliwy sposdb, pomawiania,
mowy nienawisci czy wyzywania. Czynnosci takie moga wyczerpywaé znamiona réznych okreslonych
w kodeksie karnym przestepstw. Artykut 212 KK okresla przestepstwo zniestawienia. Zgodnie z nim, kto
pomawia inng osobe, grupe osdb, instytucje, osobe prawng lub jednostke organizacyjng niemajaca
osobowosci prawnej o takie postepowanie lub wiasciwosci, ktdre mogg ponizyé jg w opinii publicznej lub
narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci, podlega
grzywnie albo karze ograniczenia wolnosci. Jezeli pomdwienie zostanie dokonane za pomocg Srodkow
masowego komunikowania sgd moze orzec takze kare pozbawienia wolnosci do roku (art. 212 § 2 KK). Dobrem

chronionym w przypadku zniestawienia jest szacunek, dobre imie pokrzywdzonego lub jego znaczenie
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spoteczne®. Pomdwienie jest rozumiane jako posadzanie, oskarzanie, przypisywanie pokrzywdzonemu
okreslonego negatywnego postepowania lub cech, w celu ponizenia pomawianego w opinii publicznej lub
narazenia na utrate zaufania. Przestepstwem podobnym, dotyczgcym naruszeniem godnosci osobiste]
cztowieka jest zniewaga, okreslona w art. 216 KK. Zgodnie z nim kto zniewaza inng osobe w jej obecnosci albo
choéby pod jej nieobecnosé, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta, podlega
grzywnie albo karze ograniczenia wolnosci. Jezeli zniewaga zostata dokonana za pomocg srodkédw masowego
komunikowania sgd moze orzec takze kare pozbawienia wolnosci do roku (art. 216 § 2 KK). Zasadniczg réznica
pomiedzy zniestawieniem a zniewaga jest przedmiot ochrony. Zniestawienie dotyczy tzw. czci zewnetrznej
cztowieka, jego dobrego imienia i postrzegania w spoteczeristwie. Zniewaga natomiast jest zamachem na czes¢
wewnetrzng, czyli godnos¢, majacym na celu o$mieszenie, obraze lub zranienie uczué pokrzywdzonego®.
Ocena zniewagi musi by¢ oparta na kryteriach obiektywnych, zachowanie powinno by¢ powszechnie uznane
za obraZliwe i naruszajgce godnosé osobistg cztowieka w $wietle przyjetych norm spoteczno-obyczajowych®’.
W przypadku zniewagi bedgcej formg cyberprzemocy mozliwe jest zakwalifikowanie czynu zaréwno jako typu
podstawowego, jak réwniez typu kwalifikowanego (zagrozonego wyzszym wymiarem kary, jak okreslono
w art. 216 § 2 KK). Bedzie to uzaleznione od tego, czy przekazywana informacja jest dostepna masowo, np. ze
wzgledu na jej opublikowanie w ogélnie dostepnych mediach spotecznosciowych lub wystanie do szerokiego
grona odbiorcow®,

Kodeks karny w art. 256 i 257 kryminalizuje takze mowe nienawisci, czyli publiczne nawotywanie do
nienawisci lub zniewazanie ze wzgledu na jej przynaleznos¢ do danej grupy. Artykuty te obejmujg jednakze
tylko takie kategorie jak narodowos¢, przynaleznosé etniczna, rasowa, wyznaniowa lub bezwyznaniowosé, nie
zawierajg kryterium pfci lub seksualnosci. Publiczne pochwalanie lub zachecanie do przemocy wobec kobiet
w Internecie bedzie wyczerpywac przestanki tych artykutéw tylko wtedy, gdy bedzie dotyczyto kobiet
nalezacych do jednej z wymienionych kategorii, np. kobiet uchodZczyr lub kobiet okreslonego wyznania.
Publikowanie w Internecie tresci ponizajgcych kobiety, obrazliwych, pogardliwych, nawotujacych do przemocy
moze zosta¢ zakwalifikowane jako publiczne nawotywanie i pochwalanie przestepstwa z art. 255 KK. Na
gruncie tego artykutu penalizowane mogg by¢ wszystkie dziatania nawotujgce do lub wyrazajace aprobate dla
jakichkolwiek zachowan, ktdre wypetniajg znamiona czynu zabronionego na gruncie polskiego prawa
karnego®.

Drugg grupg przestepstw sg wszelkie formy przemocy wobec kobiet dotyczace sfery seksualnej.

Publikowanie lub rozpowszechnianie intymnych lub erotycznych tresci bez zgody osoby, ktdrej wizerunek jest
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w nich widoczny, czyli tzw. pornografia odwetowa jest penalizowana na gruncie art. 191a KK. Zgodnie z art.
191a § 1 KK, kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajgc w tym
celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat
5. Artykut ten zostat dodany do kodeksu karnego w 2009 r.%° ze wzgledu na zwiekszenie sie iloéci tego typu
zjawisk w zyciu spotecznym oraz rozwoju techniki, umozliwiajacej utrwalanie i natychmiastowe
rozpowszechnianie obrazu. Artykut 191a KK penalizuje dwa typy zachowania: utrwalanie wizerunku nagiej
osoby lub osoby w trakcie wykonywania czynnos$ci seksualnej przy uzyciu przemocy, grozby lub podstepu oraz
rozpowszechnianie takiego wizerunku bez zgody tej osoby. W przypadku cyberprzemocy i pornografii
odwetowej zastosowanie bedzie miat przede wszystkim drugi typ. Dla mozliwosci zastosowania art. 191a KK
nie ma znaczenia, czy materiaty zostaty uzyskane przy uzyciu przemocy lub przymusu czy za zgodng ofiary -
istotny jest brak zgody na ich rozpowszechnianie®'. Kobiety padajgce ofiarg szantazu internetowego,
polegajgcego np. na zadaniu wystania erotycznych zdjec lub filméw pod grozbg wyrzadzenia krzywdy moga
zgtosic popetnienie przestepstwa zmuszania zart. 191 § 1 KK. Zgodnie z nim, kto stosuje przemoc wobec osoby
lub grozbe bezprawng w celu zmuszenia innej osoby do okreslonego dziatania, zaniechania lub znoszenia
podlega karze pozbawienia wolnosci do lat 3. W polskim kodeksie karnym brakuje natomiast przepiséw
pozwalajgcych na kryminalizacje takich zachowan jak wysytanie niechcianych zdje¢ lub wiadomosci
o charakterze pornograficznym, sktadanie niechcianych lub obraZliwych propozycji seksualnych. Publiczne
prezentowanie tresci pornograficznych w sposéb narzucajacy ich odbidr jest zakazane na gruncie art. 202 § 1
KK, jednakze artykut ten dotyczy wytgcznie sytuacji wystawiania takich tresci na widok publiczny, tak by mogty
dotrzeé do szerszego anonimowego grona odbiorcow*?.

Znacznie szerszy poziom ochrony przewidziany jest w przypadku oséb matoletnich. Jezeli adresatem
wiadomosci lub propozycji seksualnych jest dziewczynka ponizej 15 roku zycia zastosowanie beda miaty art.
2001 200 a KK. Zgodnie z art. 200 § 3 KK kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub
udostepnia mu przedmioty majgce taki charakter albo rozpowszechnia tresci pornograficzne w sposéb
umozliwiajgcy takiemu matoletniemu zapoznanie sie z nimi, podlega karze pozbawienia wolnosci do lat 3.
Artykut 200a § 2 KK stanowi natomiast, ze kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub
wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych, i

zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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W przypadku sktadania propozycji seksualnych zachowanie jest kryminalizowane niezaleznie od zgody
matoletniego lub jej braku.

Trzecia grupa przestepstw cyberprzemocy dotyczy kradziezy tozsamosci i danych. Zgodnie z art. 190
a § 2 kto, podszywajgc sie pod inng osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane,
za pomoca ktdrych jest ona publicznie identyfikowana, w celu wyrzadzenia jej szkody majgtkowej lub osobistej
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Podszywanie sie pod inng osobe jest rozumiane
jako wprowadzenie w btad innych oséb co do wtasnej tozsamosci. Zakresem tego artykutu sg objete wszystkie
zachowania dotyczace zamieszczania zdjeé, ujawniania prywatnych informacji, zamawianie na koszt ofiary
réznych towardw lub ustug, tworzenie kont na portalach spoteczno$ciowych®. Przestepstwo kradziezy danych
zostato okreslone w art. 267 § 1 KK, zgodnie z ktérym ten, kto bez uprawnienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwierajgc zamkniete pismo, podtgczajgc sie do sieci telekomunikacyjnej lub
przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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Cyberprzemoc w prawie cywilnym

Kobiety bedace ofiarami cyberprzemocy mogg dochodzi¢ odpowiedzialnosci za naruszenie débr
osobistych w postepowaniu cywilnym. Artykut 23 kodeksu cywilnego zawiera otwarty katalog débr osobistych
i wymienia m.in. wolnosé, czes¢ czy wizerunek. Kazda osoba, ktérej dobra osobiste zostaty naruszone moze
whnies$é¢ powddztwo o ochrone ddbr osobistych. Zgodnie z art. 24 KC osoba poszkodowana moze zgdac aby
dokonujacy naruszenia zaniechat takiego dziatania, dopetnit czynnosci potrzebnych do usuniecia jego skutkéw
oraz ztozyt oswiadczenie w odpowiedniej tresci i formie (np. pisemne przeprosiny). Na zasadach okreslonych
w kodeksie cywilnym poszkodowany moze takzie zgadaé¢ zado$éuczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny. Najwiekszg trudnoscig w dochodzeniu swoich praw
na drodze postepowania cywilnego jest fakt, ze osoba poszkodowana ma obowigzek podania danych
osobowych pozwanego, w tym jego imienia i nazwiska oraz adresu zamieszkania. Tymczasem sprawcy
przemocy w Internecie czesto sg nieznani i anonimowi a poszkodowane kobiety nie majg mozliwosci ustalenia
ich danych osobowych, koniecznych do ztozenia pozwu®. Z badan przeprowadzonych przez Pew Research

Center wynika, ze ponad 50% sprawcOw przemocy s3 nieznani lub nie podaja swojej prawdziwej tozsamosci®.
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Skala cyberprzemocy

Skala przemocy wobec kobiet i dziewczynek w Internecie jest trudna do oszacowania. W Unii
Europejskiej nie zostato przeprowadzone zadne badanie skupiajace sie na cyberprzemocy ze wzgledu na pte¢,
dane z panstw cztonkowskich réwniez sg szczatkowe®. Organizacja UN Woman zajmujaca sie kwestiami
rownosci ptci i wzmocnienia pozycji kobiet przedstawita dane, zgodnie z ktérymi az 73% kobiet na swiecie
doswiadczyty przynajmniej jednej formy przemocy w Internecie?’. Kobiety sg 27 razy bardziej narazone na
cyberprzemoc niz mezczyzni, ktérzy sg sprawcami takiej przemocy w 61% przypadkdw?®. Amerykanskie
centrum badawcze Pew Research Center przeprowadzito w 2014 r. badanie na temat przemocy w Internecie,
z ktorego wynika, ze 73% dorostych spotkato sie z jakgs formg przemocy online a 40% byto jej bezposrednimi
ofiarami®. Statystyki te wskazujg, ze problem cyberprzemocy jest bardzo powazny i dotyczy szerokiego grona
uzytkownikow Internetu, w szczegdlnosci mtodych kobiet.

W Unii Europejskiej najwiecej danych na ten temat uzyskano w ramach badania przeprowadzonego
w 2014 r. przez Agencje Praw Podstawowych Unii Europejskiej (FRA). Badanie to zostato sporzadzone na
podstawie wywiadow z 42 tysigcami kobiet z wszystkich panstw cztonkowskich Unii i dotyczyto réznych form
przemocy jakiej doswiadczajg kobiety®®. W kontekscie przemocy w Internecie skupiono sie na dwdch
rodzajach: cyberstalkingu oraz molestowaniu seksualnym. Zgodnie z danymi opracowanymi przez FRA 5%
kobiet w Unii Europejskiej doswiadczyto przynajmniej jednej z form cyberstalkingu po ukonczeniu 15 roku
zycia, z czego 2% z nich padto ofiarg cyberstalkingu w ciggu 12 miesiecy od przeprowadzenia badania’.
Ofiarami sg najczesciej kobiety mtode. Sposréd mtodych kobiet w wieku od 18 do 29 lat ze wszystkich panstw
cztonkowskich (ok. 1,5 min kobiet), 4% z nich doswiadczyto cyberstalkingu w okresie 12 miesiecy
poprzedzajacych udziat w badaniu, w poréwnaniu z jedynie 0,3% kobiet w wieku 60 lat lub starszych®2.

Molestowanie w Internecie w badaniu FRA zostato okreslone jako otrzymywanie niepozadanych,
obrazliwych wiadomosci e-mail lub wiadomosci tekstowych o wyraznie seksualnym zabarwieniu lub
obrazliwych, niestosownych propozycji za posrednictwem portali spotecznos$ciowych®. Z przeprowadzonych

wywiaddw wynika, ze 11% kobiet po ukonczeniu 15 roku zycia padifo ofiarg przynajmniej jednej z from
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molestowania w Internecie, z czego 5% w okresie 12 miesiecy poprzedzajacych badanie®*. Takze i w tym
przypadku najbardziej zagrozone sg kobiety mtode w wieku od 18 do 29 lat. Ryzyko doswiadczenia cyber -
molestowania jest w ich przypadku dwa razy wieksze niz w przypadku kobiet miedzy 40 a 49 rokiem zycia i trzy
razy wieksze niz kobiet miedzy 50 a 59 rokiem zycia®>. Mfode kobiety do 29 roku zycia najcze$ciej spotykajg sie
z niestosownymi propozycjami sktadanymi za posrednictwem portali spotecznosciowych (53%) oraz
niechcianymi wiadomosciami o charakterze seksualnym (34%)>6. Wskazniki te sg zwigzane z dostepem do
Internetu i czestotliwoscig korzystania z sieci. W krajach o szerokim dostepie do Internetu odsetek kobiet
doswiadczajgcych molestowania w Internecie jest najwyzszy w skali Unii Europejskiej i wynosi 18% dla Danii i
Szwecji, 17% dla Holandii i Finlandii®’. Najnizszy wskaZnik odnotowano w Rumunii (7%), Litwie i Portugalii
(8%)°8. Ponadto, z badania wynika, ze cyberprzemoc jest powigzana z innymi formami przemocy. Az 70%
kobiet, ktore padty ofiarg cyberstalkingu i 77% kobiet, ktére doswiadczyty molestowania w Internecie
doswiadczyto réwniez przemocy seksualnej lub fizycznej ze strony partnera®.

W badaniu Pew Research Center z 2014 r. na temat cyberprzemocy stwierdzono, ze gtéwnymi
czynnikami ryzyka w przypadku przemocy online sg wiek i pte¢. W badaniu uwzgledniono 6 rodzajéw
cyberprzemocy: wyzywanie, o$mieszanie, grozby karalne, cyberstalking, molestowanie seksualne i nekanie®.
Mtodzi dorosli do 29 roku zycia s najbardziej narazong grupa, 65% badanych w tym wieku doswiadczyto
przynajmniej jednej z form cyberprzemocy. Kobiety w tej grupie wiekowej znacznie czesciej niz mezczyzni
doswiadczajg powaznych form przemocy: 26% badanych byto ofiarami cyberstalkingu, 25% doswiadczyto
molestowania seksualnego online®’. Kobiety s3 takze w znacznie wiekszym stopniu niz mezczyzni narazone na
negatywne konsekwencje emocjonalne takiej przemocy— 38% kobiet okreslito swoje doswiadczenia
z przemoca jako bardzo powazne, w przeciwieristwie do 17% mezczyzn®2. Z badania wynika, ze najwiecej, bo
az 66% przypadkéw przemocy miato miejsce w mediach lub aplikacjach spotecznosciowych. Wartos¢ ta
wzrasta do 74% przypadkdéw w grupie wiekowej 18-29.

W przypadku statystyk krajowych, wiekszos¢ panstw cztonkowskich Unii Europejskiej nie ma
przepiséw wprost kryminalizujgcych cyberprzemoc, w zwigzku z czym organy $cigania i organy wymiaru
sprawiedliwosci nie dysponujg petnymi danymi na ten temat®. Omdwione w czesci drugiej przepisy polskiego

kodeksu karnego pozwalajg na kryminalizacje wielu zachowan bedacych formami cyberprzemocy.
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Jednoczesnie dyspozycja zadnego z tych przepiséw nie odnosi sie wytgcznie do czynnosci popetnionych przy
uzyciu technologii komunikacyjnej. W konsekwencji, nie jest mozliwym oszacowanie skali takich przestepstw

w oparciu o statystyki policyjne.



Podsumowanie

Kobiety na catym swiecie doswiadczajg réznych from przemocy ze wzgledu na pteé. Ze wzgledu na
postepujgcy rozwdj technologii komunikacyjnych przemoc w cyberprzestrzeni staje sie coraz powazniejszym
zagrozeniem, o szerokiej skali. Zakres pojeciowy cyberprzemocy wobec obejmuje rézne rodzaje zachowan,
takie jak stalking, nekanie, zastraszanie, wysytanie niechcianych wiadomosci i propozycji, molestowanie
seksualne w Internecie, udostepnianie tresci pornograficznych bez zgody, kradziez danych, tozsamosci,
upublicznianie prywatnych i intymnych tresci, jak réwniez inne dziatania z wykorzystaniem technologii
komunikacyjnej, ktérych skutkiem jest krzywda lub cierpienie kobiety. Dostepne statystyki jednoznacznie
wskazujg, ze grupg najbardziej narazong na cyberprzemoc, w tym na powazine jej formy jak stalking czy
molestowanie, sg dziewczynki i miode kobiety do 29 roku zycia. Zjawisko cyberprzemocy jest czesto
bagatelizowane i taktowane jako mniej powazne niz przemoc fizyczna czy seksualna, doswiadczana w swiecie
realnym. Tymczasem cyberprzemoc niesie za sobg powazine konsekwencje emocjonalne a czasem takze
ekonomiczne dla jej ofiar. Ponadto, jak wykazata z swoim badaniu Agencja Praw Podstawowych Unii
Europejskiej ponad 70% kobiet, ktore padty ofiarg cyberstalkingu lub molestowania w Internecie doswiadczyty
takze przemocy seksualnej lub fizycznej ze strony swojego partnera. Dane te wskazujg, ze cyberprzemoc nie
jest zjawiskiem odosobnionym i moze wystepowac tgcznie lub prowadzi¢ do innych form przemocy.
Jednoczesnie biorgc pod uwage stale wzrastajaca liczbe uzytkownikéw Internetu i medidw spotecznosciowych
na Swiecie skala potencjalnych ofiar jest ogromna.

W Polsce ofiary cyberprzemocy majg mozliwos¢ dochodzenia swoich praw w toku postepowania
cywilnego i karnego. Postepowanie cywilne pozwala na zgdanie zaprzestania naruszenia débr osobistych i
zasadzenia zado$¢uczynienia za dokonane naruszenia. Ze wzgledu na koniecznos¢ podania petnych danych
osobowych pozwanego wiele kobiet nie ma mozliwosci skorzystania z takiego srodka prawnego —
zdecydowana wiekszos$¢ sprawcow cyberprzemocy pozostaje anonimowa. Rozwigzaniem w takiej sytuacji
mogtoby by¢ wprowadzenie do polskiego postepowania cywilnego instytucji tzw. slepego pozwu, postulowane
przez Helsinskg Fundacje Praw Cztowieka®. Pozwolitoby to na dochodzenie roszczern od osoby, ktdrej
tozsamos¢ jest nieznana. Dane osobowe pozwanego bytyby ustalane przez sad w toku postepowania.

Polski kodeks karny zawiera przepisy pozwalajgce na kryminalizacje roznych from cyberprzemocy, m.
in. zniewagi, zniestawienia, publikowania tresci pornograficznych bez zgody, nekania czy grozb. Brakuje jednak
regulacji pozwalajgcych na $ciganie sprawcéw przemocy polegajacej na wysytaniu obrazliwych wiadomosci,
wysytaniu tresci i obrazéw pornograficznych, sktadaniu niechcianych propozycji, z ktérymi czesto spotykajg sie
kobiety. Skuteczno$¢ postepowan karnych dotyczacych cyberprzemocy jest niska. Wynika to

zniewystarczajgco powaznego traktowania zjawiska przez ograny $cigania, brak nalezytych staran na etapie

64 7. Warso, J. Smetek, Cyberprzemoc... op. cit., s. 35.



postepowania przygotowawczego®.

Eliminacja przemocy wobec kobiet, w tym réwniez cyberprzemocy, jest jednym z celéw Organizacji
Narodéw Zjednoczonych wyrazonych w Deklaracji o eliminacji przemocy wobec kobiet (Declaration on the
Elimination of Violence against Women®®), jak réwniez Rady Europy, podkre$lonym w konwencji stambulskiej.
Ich realizacja nie bedzie mozliwa bez zaangazowania panstw — stron w podejmowanie dziatan edukacyjnych,

kampanii spotecznych i szkolen dla funkcjonariuszy systemu Scigania i sgdownictwa.

5 |bidem.
%6 United Nations General Assembly, Declaration on the Elimination of Violence against Women, A/RES/48/104,
23.02.1994, dostepne na: https://undocs.org/en/A/RES/48/104.
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