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Uwarunkowania rozwoju technologii i cyberprzestępczości – 

zagadnienia wstępne 
W ostatnich latach jesteśmy świadkami bezprecedensowego postępu technologicznego w skali 

globalnej. Rozwój nowoczesnych technologii głęboko wpływa na organizację życia społecznego. 

Politycy i prawodawcy muszą być gotowi na stawienie czoła wyzwaniom związanym z pojawianiem się 

nowych rozwiązań technologicznych. Istnieje wiele przykładów dobrze ilustrujących społeczny 

kontekst rozwoju nowych technologii. Nowe technologie przynoszą nie tylko korzyści. Wiele z nich 

może być również źródłem zagrożeń. Nowe technologie nierzadko wzbudzają głębokie kontrowersje 

i społeczne napięcia. Dlatego trzeba z odpowiednim wyprzedzeniem śledzić rozwój nowych technologii 

i analizować ich potencjalne skutki. Ważnymi narzędziami dla takich działań mogą być badania typu 

foresight oraz ocena technologii. Doświadczenia wielu państw w dziedzinie wykorzystania takich 

praktyk przez ośrodki kreujące politykę publiczną są bardzo inspirujące. Jedną z największych 

przeszkód stojących na drodze formalno-prawnego uregulowania kwestii rozwoju nowych technologii 

jest sprawa bezpieczeństwa cyberprzestrzeni (większość nowinek technologicznych musi mieć 

połączenie z siecią internet), zarówno na poziomie państwowym, jak i międzynarodowym, są trudności 

ze spójnym zdefiniowaniem terminów dotyczących tego zagadnienia. Problemem jest nawet 

uzgodnienie definicji pojęcia samej cyberprzestrzeni i zjawisko cyberprzestepczości. 

Wszechogarniający globalny zasięg internetu oraz systematyczna cyfryzacja kolejnych 

obszarów życia społeczności sprawiają, że gwałtownie postępuje transfer w sferę internetu 

funkcjonowania coraz liczniejszych obszarów spraw publicznych. Coraz więcej spraw między organami 

państwa i obywatelami załatwiane bywa online. Dotyczy to m.in. składania sprawozdań i rozliczeń 

podatkowych, zgłaszania wniosków w wielu sprawach urzędowych czy rejestracji i aktualizacji danych. 

Pozytywne skutki okazjonalnego wykorzystania sprzęgnięcia internetu i telefonii komórkowej są 

ogromne. Dla przykładu - komunikacja w sprawie rejestracji i ustalania terminów szczepień umożliwiła 

sprawne, skuteczne i w zasadzie bez większych błędów zrealizowanie tego przedsięwzięcia. Inny 

przykład, od pewnego czasu mieszkańcy konkretnych obszarów Polski otrzymują alertowe ostrzeżenia 

o zbliżających się gwałtownych zjawiskach pogodowych (tzw. Alert RCB).   

      Oczywiście internet czy system telekomunikacji  - jak każde stosunkowo nowe zjawisko - zostają 

systematycznie gruntownie penetrowane i coraz powszechniej wykorzystywane do wszelkiego rodzaju 

przestępczości. Należy więc z tych nowoczesnych instrumentów korzystać świadomie i z dużą 

ostrożnością, by uniknąć czyhających tam zagrożeń.  
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Cyberprzestępczość właśnie stała się problemem globalnym. Złożoność złośliwego 

oprogramowania, szybkość działania hakerów, doskonała znajomość wewnętrznych systemów 

transakcyjnych banków dowodzą wagi problemu, wobec którego stoją wszyscy, w tym instytucje 

finansowe. Rosnąca liczba doniesień medialnych o atakach cyfrowych powoduje, że powoli rośnie 

poziom świadomości zagrożeń zarówno wśród konsumentów, jak i zarządów instytucji finansowych. 

W ostatnim czasie zwraca uwagę stopień zorganizowania cyberprzestępców. Nieskoordynowane 

działania pojedynczych hackerów zostały zastąpione przez wyspecjalizowane grupy przestępcze, 

zasługujące na miano mafii XXI w. Ich intensywne i wielotorowe działania wywodzą swoją skuteczność 

z efektu skali. Zgodnie z zauważalną tendencją z każdym kolejnym rokiem globalna skala 

cyberprzestępczości jest coraz wyższa. Straty powstałe w wyniku działalności cyberprzestępców na 

świecie wyniosły w 2018 r. 400 mld dolarów, a 69 proc. dorosłych użytkowników internetu choć raz 

w swoim życiu było (44 proc. w 2018 r.) ofiarami przestępczości internetowej. W dużej mierze wynika 

to z faktu, że aż 41 proc. użytkowników nie posiada aktualnego oprogramowania zabezpieczającego 

systemy komputerowe. Użytkownicy padali najczęściej ofiarami wirusów i innego szkodliwego 

oprogramowania, oszustw internetowych oraz phishingu (wyłudzenia poufnych informacji)1. 

Motywacją do działania większości cyberprzestępców jest zazwyczaj chęć zysku, jednak wiele osób 

decyduje się łamać prawo również z innych pobudek. Przykładem są tu tzw. haktywiści, którzy w 

dążeniu do osiągnięcia celów ideowych dopuszczają się np. kradzieży i niszczenia wrażliwych danych 

bądź utrudniają do nich dostęp. 

Cyberprzestrzeń jest wykorzystywana również przez terrorystów jako narzędzie prowadzenia 

motywowanej politycznie działalności. Z uwagi na kontrowersje i problemy z jasnym zdefiniowaniem 

pojęcia cyberterroryzmu, trudno jednoznacznie zakwalifikować konkretne przykłady ataków jako efekt 

działalności terrorystów w cyberprzestrzeni. Wiele incydentów przypisywanych terrorystom może być 

formą wandalizmu, działaniem niejawnie sponsorowanym lub prowadzonym przy cichej akceptacji 

państwa, co jednak jest trudne do udowodnienia. Klasycznym przykładem są zmasowane cyberataki 

na infrastrukturę teleinformatyczną Estonii w 2007 r. Doprowadziły one do paraliżu państwa, blokując 

dostęp m.in. do systemu bankowego i sieci komórkowych. O przeprowadzenie ataków oskarżono 

Rosję, ale jasnych dowodów brak. Do najpopularniejszych zagrożeń w cyberprzestrzeni należą: 1)ataki 

z użyciem szkodliwego oprogramowania (malware, wirusy, robaki, trojany); 2) kradzieże tożsamości; 

3) kradzieże (wyłudzenia), modyfikacje bądź niszczenie danych; 4) blokowanie dostępu do usług (mail 

bomb, DoS oraz DDoS19); 5) spam (niechciane lub niepotrzebne wiadomości elektroniczne); 6) ataki 

 
1 Phishing, czyli wyłudzanie poufnych informacji przez podszywanie się pod godną zaufania osobę lub instytucję. 
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socjotechniczne (np. phishing), a coraz większym wyzwaniem stają się ataki typu APT (advanced 

persistent threat). Łączą one narzędzia różnego typu (socjotechniczne, programistyczne)2. 

 

  

 
2 Powszechnie uważa się, że szkodliwe oprogramowanie nie powoduje większych problemów niż spowolnienie komputera 
czy brak możliwości korzystania z Internetu. Jest to błędne przekonanie, ponieważ ataki z wykorzystaniem szkodliwego 
oprogramowania od dawna kosztują użytkowników duże pieniądze: cyberprzestępca może ukraść wszystkie oszczędności 
ofiary przy pomocy jednego udanego ataku na system płatności lub konta bankowości elektronicznej lub posługując się 
trikami socjotechnicznymi. https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/oszustwo-na-pracownika-banku-

posluchaj-nagrania-rozmowy-z-przestepca/425blxn. 
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Polskie i międzynarodowe regulacje prawne dotyczące 
cyberprzestępczości 

 

W polskim systemie prawnym nie ma jasno sformułowanej definicji cyberprzestępczości3. Z 

tego powodu powinno się posiłkować organizacjami, które stworzyły już swoje standardy i określiły, co 

powinno się zaliczać do przestępczości komputerowej (mimo, że Kodeks karny kataloguje listę 

przestępstw przy użyciu komputera). Do takich organizacji zaliczamy Interpol, UE, Radę Europy czy 

ONZ. Wszystkie one stworzyły definicje nieznacznie tylko różniące się od siebie. Rada Europy za 

cyberprzestępstwo uznaje fałszerstwo komputerowe, oszustwo komputerowe, naruszenie praw 

autorskich i praw pokrewnych oraz przestępstwa związane z treściami dotyczącymi pedofilii. Interpol 

ukazuje cyberprzestępczość na dwóch płaszczyznach. Jedną definiuje jako rodzaj przestępstw, które 

mogą wystąpić tylko w Internecie. Drugą natomiast – jako przestępstwa wykorzystujące technikę 

elektroniczną. Opracowana przez Unię Europejską definicja, która została ujęta w komunikacie Komisji 

do Parlamentu Europejskiego, Rady oraz Komitetu Regionów z 2007 r., pt. „W kierunku ogólnej 

strategii zwalczania cyberprzestępczości”, za cyberprzestępstwo uznaje działanie, które wymierzone 

jest przeciwko poufności, integralności danych, sabotaż komputerowy, szpiegostwo komputerowe, 

a także nielegalny podsłuch. Do tych działań zalicza się również te związane z naruszeniem praw 

autorskich4. 

Organizacja Narodów Zjednoczonych na X Kongresie w Sprawie Zapobieżenia Przestępczości i 

Traktowania Przestępców opracowała definicję cyberprzestępczości, którą należy rozpatrywać 

dwojako: w sensie wąskim i szerokim. W wąskim sensie rozumiana jest jako nielegalne działanie, 

dokonywane w postaci operacji elektronicznych, wymierzone przeciw bezpieczeństwu systemów 

komputerowych lub przetwarzanych przez te systemy danych. W sensie szerokim traktujemy 

cyberprzestępczość jako nielegalne działania dotyczące urządzeń teleinformatycznych lub popełnione 

za ich pomocą. Zaliczamy do nich między innymi nielegalne posiadanie i rozpowszechnianie informacji 

przy wykorzystaniu fizycznych nośników lub Internetu. Wymienione definicje nie są definicjami w pełni 

określającymi cyberprzestępstwo. Każdego roku powstają nowe technologie, które umożliwiają rozwój 

nowych narzędzi oraz metod, za pomocą których można dopuścić się działań bezprawnych5. 

 
3 Por. M. Siwicki, Podział i definicja cyberprzestępstw, Prokuratura i Prawo. 1233-2577. 2012, [nr] 7/8, s. 241-252; A. Golonka, 

Cyberprzestępczość – międzynarodowe standardy zwalczania zjawiska a polskie regulacje karne, Studia Prawnicze: rozprawy 

i materiały 2016 | 1(18) | 63-84. 
4 Tekst strategii za: https://sip.lex.pl/akty-prawne/dzienniki-UE/strategia-dotyczaca-e-sprawiedliwosci-na-lata-2019-2023-

69158719. 
5 Zob. M. Zbrojewska et al., Jak definiujemy cyberprzestępstwo?, „IAPGOŚ”, nr2, 2016, s. 64-67.   

http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.cejsh-4b043433-f5df-4254-aa90-3660ea71c7fa
http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.cejsh-c18b8035-de3d-4ee7-98b5-2234f4b5483b


   
„Sfinansowano ze środków Funduszu Sprawiedliwości, którego dysponentem jest Minister Sprawiedliwości” 

Wszystkie przestępstwa ujęte w rozdziale XXXIII k.k. mogą być popełnione przy użyciu 

komputera. Staną się one wówczas przestępstwami komputerowymi. W niektórych przypadkach 

użycie komputera stanowi okoliczność zaostrzającą odpowiedzialność karną, np. art. 268 § 2 i 3 k.k., 

natomiast w innych sytuacjach sprawca, popełniając przestępstwo z wykorzystaniem komputera, 

będzie traktowany tak samo, jak sprawca działający w inny sposób – np. art. 265 k.k., art. 266 k.k. 

Aktualnie w ramach wspomnianego rozdziału Kodeksu karnego ustawodawca spenalizował takie 

zachowania, jak: nielegalne uzyskanie dostępu do informacji lub systemu informatycznego i związane 

z nimi (art. 267 k.k.) niszczenie, uszkadzanie, usuwanie, zamienianie istotnej informacji lub czynności 

zbliżone (art. 268 k.k.), niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie dostępu do 

danych informatycznych albo w istotnym stopniu zakłócaniu lub uniemożliwianiu automatycznego 

przetwarzania, gromadzenia lub przekazywania takich danych (art. 268a k.k.), sabotaż informatyczny 

(art. 269 k.k.), zwany też dywersją informatyczną, czyny polegające na zakłócaniu w istotnym stopniu 

pracy systemu komputerowego lub sieci teleinformatycznej (art. 269a k.k.) a także czyny polegające 

na bezprawnym wytwarzaniu (lub czynnościach zbliżonych) urządzeń lub programów komputerowych 

przystosowanych do popełnienia określonych przestępstw, haseł komputerowych, kodów dostępu lub 

innych danych (art. 269b k.k.).  

Poza wymienionym rozdziałem ustawodawca odrębnie unormował przestępstwo oszustwa 

komputerowego (art. 287 k.k.), kradzieży programu komputerowego (art. 278 § 2 k.k.) oraz paserstwa 

programu komputerowego (art. 293 k.k.). Wszystkie przestępstwa zawarte w rozdziale XXXIII należą 

do kategorii przestępstw powszechnych i – z wyjątkiem art. 269 k.k., art. 269a k.k. i art. 269b k.k. – 

mają charakter wnioskowy. Przy uwzględnieniu przedstawionych aspektów prawnokarnych nie może 

budzić wątpliwości powaga zagrożenia, jakie niesie za sobą cyberprzestępczość, i konieczność 

właściwej reakcji na nią, w szczególności poprzez unormowania w dziedzinie prawa karnego6.  

W odniesieniu do zjawiska cyberprzemocy (cyberbullying) to działania cyberprzemocowe 

wypełniają znamiona takich przestępstw z kodeksu karnego jak: zniewaga (art. 216 k.k.), zniesławienie 

(art. 212 k.k.), włamanie (art. 267 i 268a k.k.), groźby (art. 190 i 191 k.k.) oraz wykroczeń z kodeksu 

wykroczeń: nękanie (art. 197 k. w.) i wulgaryzmy w miejscu publicznym (141 k. w.)7. Wydaje się, że w 

tej materii penalizacja karna jest właściwa, wystarczająca i nie wymagająca zmian legislacyjnych. 

Odnośnie do hejtu i mowy nienawiści to Kodeks karny przewiduje, że tzw. mowa nienawiści jest 

przestępstwem. Czyn ten został ujęty w art. 256 kodeksu karnego. Zgodnie z nim, kto publicznie 

 
6 M. Zbrojewska et al., Prawnokarne aspekty Cyberprzestępczości, „e-Palestra”, 2016, poz. 34/A, 
www.e.palestra.pl/artykuly/prawnokarne-aspekty-zjawiska-cyberprzestepczosci,260.html. 
7 Zob. J. Podlewska, Odpowiedzialność prawna za cyberprzemoc wobec nieletnich, Fundacja „Dzieci Niczyje”, artykuł dostępny 
na www.zsnieszawa.szkolna.net/pliki/plik/odpprawzacyber-1464174368.pdf. 
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propaguje faszystowski lub inny totalitarny ustrój państwa lub nawołuje do nienawiści na tle różnic 

narodowościowych, etnicznych, rasowych, wyznaniowych albo ze względu na bezwyznaniowość, 

podlega grzywnie, karze ograniczenia wolności albo do dwóch lat więzienia. To samo grozi temu, kto 

dopuszcza się publicznego znieważania osoby lub grupy osób ze względu na tę przynależność – 

przestępstwo z art. 257 k.k. Art. 119 k.k. penalizuje stosowanie przemocy lub groźby bezprawnej z 

powodu przynależności narodowej, etnicznej, rasowej, politycznej, wyznaniowej lub z powodu 

bezwyznaniowości pokrzywdzonego. 

Eksperci prawa karnego sugerują że potrzebna jest definicja ustawowa mowy nienawiści, by 

organy ścigania precyzyjnie wiedziały, jakie czyny ścigać należy. Po pierwsze – wydaje się, że wszelkie 

regulacje dotyczące mowy nienawiści powinny się znaleźć w oddzielnej, poświęconej tylko temu 

zagadnieniu, ustawie. Po drugie, zmianie powinien ulec kodeks karny pod kątem penalizacji za udział 

w organizacjach promujących nienawiść rasową lub podżegających do niej. Po trzecie, należy 

znowelizować artykuły 119, 256 i 257 k.k. wprowadzające karalność za mowę nienawiści skierowaną 

do innych grup mniejszościowych, narażonych na dyskryminację, np. osób niepełnosprawnych. Po 

czwarte, należy egzekwować obowiązujące prawo bez względu na to, kto dopuszcza się jego 

naruszenia. Po piąte, ściganiem takich przestępstw powinni się zajmować przeszkoleni w tych 

sprawach prokuratorzy. Dobrym pomysłem jest utworzenie w prokuraturze specjalnych komórek do 

walki z mową nienawiści. Walki z hejtem powinni się też uczyć przyszli adwokaci i radcowie prawni. Po 

szóste, trzeba wprowadzić dla usługodawców internetowych obowiązek zawiadamiania organów 

ścigania (policji, prokuratury) o działaniach stanowiących mowę nienawiści. Gdyby nie wywiązywali się 

z tego obowiązku, grozić by im powinna kara administracyjna. 

W odniesieniu do fake newsów były już pomysły penalizacji tego zjawiska. Ustawę o fake 

newsach miano przygotować podczas VIII kadencji Sejmu. Jednak postulowanej ustawie nie nadano 

nawet formy projektu. Jedynie zasygnalizowano potrzebę penalizacji i wysokich kar wobec mediów 

przekazujących nieprawdziwe informacje. Problemem w tej materii są niejasne definicje czym jest fake 

news, kto miałby decydować o tym czy dany news jest nieprawdziwy, co wedle ekspertów mogłoby 

prowadzić do nadużyć. Wprawdzie ustawa penalizująca używanie nieprawdziwych informacji przez 

media funkcjonuje już na Węgrzech i w Niemczech, to warto się zastanowić, czy rozwiązania w prawie 

polskim (prasowym, cywilnym, autorskim, karnym) nie są już wystarczające, a problemem jest 

stosowanie owych przepisów. 
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Polskie instytucje zwalczające zjawisko cyberprzestępczości 
 

Wiodącą instytucją zajmującą się zagrożeniami w cyberprzestrzeni istotnymi dla 

bezpieczeństwa państwa i jego obywateli jest Agencja Bezpieczeństwa Wewnętrznego, która zajmuje 

się następującymi zagadnieniami:  1) koordynacją działań w zakresie reagowania na incydenty 

zagrażające bezpieczeństwu systemów lub sieci teleinformatycznych wykorzystywanych przez organy 

państwa (zadania centrum kompetencyjnego CERT.GOV.PL); 2) ochroną zasobów teleinformatycznych 

administracji państwowej; 3) nadzorem systemu wczesnego ostrzegania o zagrożeniach 

występujących w Internecie (ARAKIS-GOV); 4) przeciwdziałaniem cyberterroryzmowi (ochrona przed 

bezprawnymi atakami  lub groźbami ataków na komputery, sieci lub systemy informacyjne będące 

rezultatem działań grup terrorystycznych bądź obcych służb specjalnych). Ponadto zadania w zakresie 

koordynacji oraz przeciwdziałania cyber-zagrożeniom realizuje w/w Zespół Reagowania na Incydenty 

Komputerowe – CSIRT GOV8.  

Zwalczaniem przestępstw związanych z cyberprzestrzenią zajmują się także sądy powszechne. 

W sądach karnych osądza się osoby popełniające przestępstwa polegające na: niszczeniu i uszkadzaniu 

danych informatycznych, zakłócaniu pracy systemu komputerowego lub sieci teleinformatycznej, 

wytwarzaniu, pozyskiwaniu, zbywaniu, udostępnianiu urządzenia lub programu komputerowego do 

popełniania przestępstw, osiąganiu korzyści majątkowej lub wyrządzaniu innej osobie szkody poprzez 

wpływanie na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych 

lub zmienianie, usuwanie albo wprowadzanie nowego zapisu danych informatycznych. Sądy karne 

mogą także osądzać działania cyberprzemocowe wypełniające znamiona takich przestępstw jak: 

zniesławienie, zniewaga, włamanie, groźby oraz działania traktowane jako wykroczenia: nękanie, 

wulgaryzmy w miejscu publicznym. Natomiast sądy cywilne orzekają o odpowiedzialności cywilnej za 

działania w cyberprzestrzeni, które naruszają dobra osobiste.  

Natomiast w prokuraturze powstały specjalistyczne struktury i jednostki wspierające czynności 

dochodzeniowo-śledcze prokuratorów. W Departamencie do Spraw Przestępczości Gospodarczej 

wyodrębniono Dział do Spraw Cyberprzestępczości9, który podlega bezpośrednio Prokuratorowi 

 
8 Do głównych zadań zespołu CSIRT NASK należy: rejestrowanie i obsługa zdarzeń naruszających bezpieczeństwo sieci; 
aktywne reagowanie w przypadku wystąpienia bezpośrednich zagrożeń dla użytkowników; współpraca z innymi zespołami 
CERT/CSIRT w Polsce i na świecie; udział w krajowych i międzynarodowych projektach związanych z tematyką bezpieczeństwa 
teleinformatycznego; działalność badawcza z zakresu metod wykrywania incydentów bezpieczeństwa, analizy złośliwego 
oprogramowania i systemów wymiany informacji o zagrożeniach; rozwijanie własnych narzędzi do wykrywania, 
monitorowania, analizy i korelacji zagrożeń; regularne publikowanie Raportu CSIRT NASK o bezpieczeństwie polskich zasobów 
Internetu; działania informacyjno-edukacyjne, zmierzające do wzrostu świadomości w zakresie bezpieczeństwa 
teleinformatycznego. Zob. także W. Fehler et al., Systemy sztucznej inteligencji jako wyzwanie dla sfery bezpieczeństwa 
i obronności RP, „Zeszyty Prawnicze BAS”, nr 2(70), 2021, s. 273-298. 
9 https://pk.gov.pl/wp-content/uploads/2019/08/PROKURATURA-2019-1.pdf. 
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Krajowemu10. Natomiast Departament do Spraw Przestępczości Zorganizowanej i Korupcji należy w 

szczególności prowadzi, nadzoruje i koordynuje postępowań przygotowawczych w sprawach o 

przestępstwa noszące cechy przestępczości zorganizowanej, w tym transgranicznej, przestępstwa 

popełnione z wykorzystaniem internetu oraz zaawansowanych technologii i systemów 

komputerowych (cyberprzestępczość zorganizowana). Prokuratorzy obu działów, oprócz wsparcia 

merytorycznego udzielanego innym prokuratorom, współpracują z instytucjami państwowymi, m.in. 

Ministerstwem Sprawiedliwości i Ministerstwem Cyfryzacji oraz Biurem do Walki z 

Cyberprzestępczością Komendy Głównej Policji. Ponadto współdziałają z Komisją Europejską, Radą 

Europy, Eurojustem i Europolem w sprawie międzynarodowej regulacji cyberprzestępczości i działań 

w niej podejmowanych.  

W realizacji powierzonych zadań Dział do Spraw Cyberprzestępczości wspierany jest przez 11 

prokuratorów-koordynatorów usytuowanych w prokuraturach regionalnych, którzy prowadzą i 

nadzorują najpoważniejsze śledztwa popełnione w cyberprzestrzeni, a większość prokuratur 

okręgowych posiada pion do spraw informatyzacji i cyberprzestępczości. Prowadzenie spraw 

dotyczących cyberprzestępstw wymaga często zgromadzenia i zbadania dużej ilości danych. Z uwagi na 

powyższe, decyzją Prokuratora Krajowego z dnia 4 stycznia 2019 r. w Departamencie do Spraw 

Przestępczości Gospodarczej utworzono Wydział do Spraw Analizy Kryminalnej, realizujący czynności 

w śledztwach o skomplikowanym i wielowątkowym charakterze, szczególnie istotnych z punktu 

widzenia interesu Skarbu Państwa lub interesu społecznego, a także postępowań, w których 

zidentyfikowano nowe mechanizmy popełniania przestępstw. Podobne komórki analityczne 

funkcjonują na poziomie prokuratur regionalnych i okręgowych, gdzie zatrudnionych jest łącznie 115 

analityków kryminalnych, na co dzień udzielających prokuratorom wsparcia w sprawach z zakresu 

cyberprzestępczości. Wydział do Spraw Analizy Kryminalnej Prokuratury Krajowej bierze ponadto 

udział w pracach badawczych dotyczących analizy kryminalnej współpracując z Akademią Górniczo-

Hutniczą w Krakowie i Polską Platformą Bezpieczeństwa w zakresie opiniowania oraz formułowania 

wytycznych do projektów obejmujących budowę specjalistycznych narzędzi do analizy danych 

masowych11. 

Służba celno-skarbowa, która od 2017 r. znajduje się w strukturze Krajowej Administracji 

Skarbowej prowadzi działania w odniesieniu do zamieszczania niedozwolonej reklamy i promocji gier 

hazardowych, m.in. na serwerach zarządzanych przez krajowych hostingodawców (podmioty 

udostępniające miejsca na swoich serwerach w celu umieszczania na nich danych przez usługobiorcę). 

 
10 Zob. https://prokuratura.kielce.pl/files//prawo//regul_wew_urzedowania_prokuratury_4.pdf. 
11 https://www.agh.edu.pl/nauka/info/article/doskonalsza-analiza-kryminalna-dzieki-aplikacji-informatykow-z-agh/ 
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W wyniku systematycznego przeglądu sieci Internet zidentyfikowano kilkaset domen, w przypadku 

których usługę hostingu danej strony internetowej świadczyły polskie podmioty. W w/w domenach 

zidentyfikowano prawie 200 adresów URL, pod którymi zawarte były treści naruszające art. 29 ust. 1 

ustawy o grach hazardowych. Hostingodawcy usunęli lub zablokowali dostęp do zabronionych treści 

znajdujących się pod wskazanymi adresami URL na kilkuset domenach12. Ponadto od 2011 roku w 

strukturach Służby Celnej funkcjonowała wyspecjalizowana komórka organizacyjna – Wydziałowa 

Grupa Zadaniowa ds. e-kontroli13. 

Z kolei w  strukturze Komendy Głównej Policji w 2016 r. utworzone zostało Biuro do Walki z 

Cyberprzestępczością. Instytucja ta realizuje zadania związane z tworzeniem warunków do 

efektywnego wykrywania sprawców przestępstw popełnionych przy użyciu nowoczesnych technologii 

teleinformatycznych.  

Do zadań Biura należy w szczególności: 1) nadzorowanie, koordynowanie i wspieranie 

ukierunkowanych na zwalczanie cyberprzestępczości działań prowadzonych przez komendy 

wojewódzkie Policji w zakresie czynności operacyjno-rozpoznawczych oraz współdziałanie 

z Centralnym Biurem Śledczym Policji w tym zakresie; 2) prowadzenie czynności operacyjno-

rozpoznawczych pozostających we właściwości Biura; 3) inicjowanie i prowadzenie współpracy z 

organami administracji rządowej, sądami, prokuraturami, instytucjami państwowymi, a także 

podmiotami prywatnymi w zakresie zadań pozostających we właściwości biura; 4) prowadzenie 

współpracy międzynarodowej oraz współdziałanie z Biurem Międzynarodowej Współpracy Policji w 

zakresie zadań pozostających we właściwości biura; 5) prowadzenie całodobowej służby mającej na 

celu koordynowanie działań Policji w zakresie zagrożeń przestępstwami w Internecie, ich zwalczania 

oraz współdziałania jednostek organizacyjnych Policji z krajowymi i zagranicznymi organami i 

podmiotami pozapolicyjnymi; 6) prowadzenie konsultacji technicznych, inicjowanie i wspieranie badań 

oraz projektów, a także współpraca z podmiotami krajowymi i zagranicznymi zmierzająca do 

rozpoznawania i  implementowania nowoczesnych rozwiązań w walce z cyberprzestępczością14. Policja 

prowadzi bieżący monitoring sieci Internet, ze szczególnym uwzględnieniem obszarów 

kryminogennych, podejmuje inicjatywy poprawiające świadomość i bezpieczeństwo użytkowników 

 
12 W przypadku 8 domen podmioty, do których skierowano urzędowe zawiadomienia wskazały, że nie świadczą w stosunku 
do danych stron usługi hostingu. W kontekście kolejnych  7 domen wskazać należy, że po dokonaniu identyfikacji, przed 
wysłaniem urzędowych zawiadomień, strony te przestały działać. https://www.gov.pl/web/kas 
13 Funkcjonariusze pełniący służbę w tej komórce przekazali w 2019 roku do 14 izb celnych informacje na temat 732 
konkursów lub loterii audiotekstowych, promocyjnych i fantowych, co do których zachodziło podejrzenie, iż wymagały 
uzyskania stosownego zezwolenia właściwego dyrektora Izby Celnej. Zob. też „Wprost” z 19 września 2019 r.: 
https://biznes.wprost.pl/finanse-i-inwestycje/10252319/kas-utworzylo-cybercentrum-bedzie-scigac-

cyberprzestepcow.html. 
14 https://policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html. 

https://policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html
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Internetu, a także współpracuje z operatorami telekomunikacyjnymi i firmami świadczącymi usługi w 

sieci, jednostkami naukowo-badawczymi oraz ekspertami z zakresu zwalczania cyberprzestępczości z 

innych państw, w celu wypracowania skutecznych metod zwalczania przestępstw w cyberprzestrzeni. 

Funkcjonariusze Policji uczestniczą również w spotkaniach, szkoleniach, konferencjach w celu 

propagowania sposobów bezpiecznego korzystania z Internetu. Ponadto Policja prowadzi czynności w 

zakresie wsparcia technicznego możliwości pozyskiwania, zabezpieczania oraz analizy danych 

cyfrowych. 

Warto podkreślić, iż obywatel RP ma od niedawna możliwość bezpośredniego zgłoszenia 

podejrzenia działalności cyberprzestępczej. Podmiotem dedykowanym do przyjmowania tego rodzaju 

zgłoszeń jest CSIRT NASK. Na specjalnej stronie15  dostępny jest interaktywny formularz umożliwiający 

wysłanie zgłoszenia o potencjalnym niebezpiecznym incydencie, w którego treści należy zapisać 

otrzymaną wiadomość w całości, wraz z załącznikiem i nagłówkami w osobnym pliku i przesłać do 

analizy. Warto pamiętać o wybraniu właściwej kategorii podmiotu zgłaszającego np.: osoba fizyczna, a 

następnie opisać incydent i dołączyć podejrzany jako załącznik i wysłać. Ponadto, jeżeli jest to próba 

oszustwa należy to zgłosić w najbliższej jednostce Policji lub prokuraturze. Tego typu przestępstwa są 

ścigane na wniosek osoby poszkodowanej.  

Warto dodać także, że aktualnie planuje się nową instytucję do walki z cyberprzestępczością. 

Na konferencji w Kancelarii Prezesa Rady Ministrów 27 lipca 2021 r. zapowiedziano powstanie nowej 

jednostki Policji – Centralnego Biura Zwalczania Cyberprzestępczości16. Centralne Biuro Zwalczania 

Cyberprzestępczości (CBZC) będzie jednostką Policji odpowiedzialną za rozpoznawanie, zapobieganie i 

zwalczanie cyberprzestępczości. Zgodnie z projektem zmiany ustawy o Policji, nową jednostką będzie 

kierować komendant Centralnego Biura Zwalczania Cyberprzestępczości, jako organ podległy 

komendantowi głównemu Policji. Komendanta CBZC będzie powoływał (spośród oficerów Policji) i 

odwoływał minister właściwy do spraw wewnętrznych, na wniosek komendanta głównego Policji. 

Komendant CBZC będzie posiadał również pełne kompetencje kadrowo-szkoleniowe w stosunku do 

policjantów CBZC. Centralne Biuro Zwalczania Cyberprzestępczości będzie jednostką jednolitą w skali 

kraju, z siedzibą w Warszawie. W procesie naboru do służby zwalczania cyberprzestępczości pod 

szczególną uwagę będą brane wiedza i umiejętności z zakresu informatyki i nowoczesnych technologii 

teleinformatycznych. Funkcjonariuszom CBZC będzie przysługiwać w pełni możliwość prowadzenia 

działań operacyjno-rozpoznawczych, dochodzeniowo-śledczych oraz administracyjno-porządkowych, 

wynikających z ustawy o Policji. 

 
15 Strona do zgłoszeń ww. spraw: https://incydent.cert.pl/  
16 https://www.gov.pl/web/mswia/powstanie-centralne-biuro-zwalczania-cyberprzestepczosci. 

https://www.gov.pl/web/mswia/powstanie-centralne-biuro-zwalczania-cyberprzestepczosci
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Cyber-bezpieczeństwo – aktualna sytuacja i strategie walki z cyber-

zagrożeniami 
 

W Polsce na co dzień ani media ani opinia publiczna nie interesują się zbyt intensywnie 

problemami zarówno szans jak i zagrożeń wynikających z rozwoju nowoczesnych instrumentów 

informacji i komunikacji. Dopiero gdy zdarzy się coś szczególnego, podchwytują to wszyscy i podnoszą 

larum,  bardzo często traktując zdarzenie jako ogromną sensację i niebywały skandal. Takie 

powszechne poruszenie wywołało ujawnienie na portalu "Telegram" maili wykradzionych z prywatnej 

skrzynki ministra Michała Dworczyka. W konsekwencji do opinii publicznej przeniknęły informacje o 

tym, że tylko ze skrzynki Michała Dworczyka wykradziono ponad 70.000 maili o bardzo różnej 

tematyce, w większości jednak nie będących jednak stricte prywatnymi17. W dalszej kolejności 

ujawniono, że ofiarą hakerów padło ponad 300 osób ze sfery polityki, że zhakowano także skrzynki 

poselskie wielu posłów, że z brakiem należytej troski korzystano z prywatnych bardzo słabo 

zabezpieczonych skrzynek do wymiany poglądów, informacji, postulatów czy dyskusji o co najmniej 

dyskrecjonalnym charakterze.  

Sprawa jest przykra ale nie tak dramatyczna jak się często sugeruje. Świat internetu jest 

codziennie 24 godzin na dobę inwigilowany i analizowany przez przeróżne służby, grupy i 

wyspecjalizowane podmioty. Powody i cele dążenia do dotarcia do wszelkiego rodzaju informacji są 

zawsze dość wątpliwe etycznie. Dlatego o tej działalności żadne państwa czy potężne firmy niechętnie 

informują; większość ich działań pozostaje tajemnicą, publikuje się tylko niektóre wykradzione 

informacje w celu skompromitowania, obnażenia państw, firm, organizacji czy osób. Najpotężniejsze 

państwa póki co nie są w stanie uchronić się przed potężnymi, niszczącymi system, zakrojonymi na 

ogromną skalę atakami w internecie. Historia WikiLeaks czy internetowa ingerencja w wybory 

prezydenckie w USA są powszechnie znanymi, bardzo spektakularnymi przypadkami. Codziennie 

dochodzi do większych czy mniejszych "wycieków" z internetu. Zupełnie niedawno dowiedzieliśmy się 

o całkowitym sparaliżowaniu działalności największego dostawcy mięsa w USA. Z Niemiec zaś dotarła 

wiadomość o skutecznych hakerskich atakach na konta polityków. W Polsce też już mieliśmy wcześniej 

polityczne "afery" internetowe. W 2004 r. w Ministerstwie Spraw Zagranicznych doszło do dość 

groteskowej "afery". Pracownik Ministerstwa „fizycznie" wykradł twarde dyski z danymi i sprzedawał 

je po 10 zł za sztukę a ich nabywca chciał je spieniężać za 100 zł za sztukę. Kuriozalne jest to, że mieliśmy 

tu do czynienia z fizyczną kradzieżą i obrotem rzeczą materialną (dyskiem) ale z zawartością już 

 
17 https://niebezpiecznik.pl/post/sejmowa-skrzynka-dworczyka-tez-zhackowana/  

https://niebezpiecznik.pl/post/sejmowa-skrzynka-dworczyka-tez-zhackowana/
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zdigitalizowaną. Ówczesny Minister Spraw Zagranicznych, Włodzimierz Cimoszewicz, w związku z tą 

sprawą podał się do dymisji, której jednak premier Leszek Miler nie przyjął18. W 2013 r. hacker 

"Alladyn2" włamał się na serwery rządowe i zhackował kilka tysięcy haseł kont urzędników. Wykazał, 

jak niski i słaby jest poziom zabezpieczeń rządowych; mógł go bowiem złamać pojedynczy "pasjonat" 

penetrujący internet19.  

    W związku z obecną sprawą skrzynek ministra Michała Dworczyka możemy uznać, że staje 

się ona inspiracją do poważniejszego zainteresowania się stanem ochrony polskich zasobów 

informatycznych, w tym dość beztroskim traktowaniem internetu przez najwyższych nawet 

urzędników państwa. Rząd podejmuje pewne prace w celu zwiększenia cyberbezpieczeństwa. Do tej 

pory w Polsce istnieją już rozwiązania formalne, prawne czy organizacyjne, które mają regulować i 

porządkować ten obszar. Niestety nie spełniają one oczekiwań i faktycznych potrzeb rozwijającego się 

i ciągle zmieniającego  świata nowoczesnej, XXI-wiecznej informacji i komunikacji. Wydaje się, że 

dobrze byłoby zacząć od wykonania pełnej analizy i wyczerpującego audytu zastanego stanu na 

wszystkich poziomach funkcjonowania informatycznego świata. Jak wskazywano wcześniej. premier 

M. Morawiecki poinformował niedawno o podjęciu decyzji o powołaniu w strukturach Polskiej Policji 

specjalnego Centralnego Biura do Walki z Cyberprzestępczości.     

      Na płaszczyźnie prawnej za konieczne trzeba już dziś uznać zebranie, zweryfikowanie, 

aktualizacje, uzupełnienie i skoncentrowanie wszelkich - obecnie rozproszonych po różnych aktach 

regulacji prawnych. Optymalne byłoby stworzenie swoistego kodeksu zawierającego wszelkie 

regulacje dotyczących kwestii administracyjnych, cywilnych, gospodarczych, karnych i innych, którym 

podlegać będą w Polsce wszystkie aspekty informatycznej rzeczywistości. Ponieważ wszyscy 

funkcjonujemy także w ramach globalnej wioski informatycznej, musimy nasze prawa i rozwiązania 

konsultować i współtworzyć z demokratycznymi państwami i instytucjami w celu zwiększania 

globalnego bezpieczeństwa wszystkich uczciwych użytkowników nowoczesnych mediów. Jesteśmy 

skazani na gwałtowny nieustający postęp technologiczny, rozwój form i metod funkcjonowania czy 

sposobów wykorzystywania sprzętu, agresywny wyścig na rynku producentów kolejnych modeli 

produktów i gadżetów zmieniających się sezonowo niemal jak moda. Musimy więc być przygotowani 

do stałego, możliwie szybkiego, reagowania na zmiany i aktualizowania obowiązującego prawa i 

stosowanych praktyk w tej dziedzinie.  

 
18https://www.bankier.pl/wiadomosc/Cimoszewicz-podal-sie-do-dymisji-Miller-dymisji-nie-przyjal-1089017.html.  
19 https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowane-wiemy-kto-stoi-za-

tymi-wlamaniami/    

https://www.bankier.pl/wiadomosc/Cimoszewicz-podal-sie-do-dymisji-Miller-dymisji-nie-przyjal-1089017.html
https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowane-wiemy-kto-stoi-za-tymi-wlamaniami/
https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowane-wiemy-kto-stoi-za-tymi-wlamaniami/
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Decyzja ta jest w pełni uzasadniona, jednak Biuro to będzie zajmowało się profesjonalnie tylko 

aspektami stricte policyjnymi. Gwałtowny rozwój nowoczesnych technologii skutkuje przenoszeniem 

coraz większej ilości spraw do sieci. Rząd musi czuwać nad militarnym, politycznym i ekonomicznym 

bezpieczeństwem państwa i jego instytucji. Właściwe wywiązywanie się z tych zadań wymaga coraz 

stworzenia odpowiednich instrumentów i instytucji. Państwo powinno dbać także o dobro 

poszczególnych grup społecznych i pojedynczych obywateli. Postęp cyfryzacji powoduje, że do 

internetu przenoszonych jest wiele dokumentów i spraw prywatnych obywateli, często nawet bez ich 

wiedzy. Powstają więc całe duże grupy Polaków wykluczonych informatycznie, co skutkuje także niższą 

efektywnością wykorzystania wdrażanych projektów przeznaczonych do komunikacji z obywatelami. 

Tym złożonym, różnorodnym i  rozrastającym się zadaniom mogłoby sprostać odpowiednio 

usytuowanie i zorganizowane ministerstwo cyfryzacji i informatyzacji. 

Ministerstwo, lub inny tego typu urząd centralny, winno na bieżąco analizować i weryfikować 

obowiązujące w tej dziedzinie przepisy oraz przygotowywać i występować z inicjatywami 

ustawodawczymi, opracowywać i monitorować wdrażanie zasad wykorzystywania służbowego sprzętu 

oraz komunikowania się i przesyłania informacji między podmiotami życia publicznego. Ogromnie 

ważną a niewykonywaną obecnie pracą jest szeroko pojęta działalność informacyjna, a przede 

wszystkim edukacyjna, która powinna być zróżnicowana i adresowana do poszczególnych grup 

społecznych. Rodziców i nauczycieli warto zapoznawać wszelkimi rodzajami zagrożeń czyhających w 

sieci na dzieci i młodzież oraz wyposażać ich w odpowiednie instrumenty czuwania i inspirowania do 

rozważnego korzystania z internetu i sieci telekomunikacji. Seniorów oraz młodszych dorosłych 

niekorzystających zawodowo z komputerów i internetu trzeba na bieżąco oswajać i zapoznawać z 

wszystkimi instrumentami i opcjami ich wykorzystywania. Nowości dotyczą nie tylko zmieniającego się 

niemal - jak moda - sezonowo sprzętów i gadżetów ale także specjalistycznego, nieraz wręcz 

"slangowego" branżowego języka, w którym natłok coraz to nowych pojęć i wyrażeń czynią trudną do 

pokonania blokadę poznawczą.  

Bardzo poważnym problemem są przestępcze praktyki przeróżnej maści wyłudzaczy i oszustów 

naciągających na poważne koszty i różne - w tym zdrowotne - ryzyka osoby słabiej zorientowane, 

zwłaszcza seniorów. Dotyczy to m.in. powszechnie stosowanych w internecie w całości oszukańczych 

ofert głównie rzekomych leków, które polecane są przez fikcyjnych rzekomych wybitnych specjalistów 

wszelkich dziedzin medycyny rekomendującymi jedyne skuteczne specyfiki szybko i na zawsze leczące 

z niemal każdej dotąd niewyleczalnej choroby. Wzmocnione to jest licznymi - oczywiście też fikcyjnymi 

- opiniami cudownie uleczonych. Ogłoszenia te nie tylko są metodą wyłudzania pieniędzy ale - co chyba 
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jeszcze gorsze - nakłaniają naiwnych do rezygnowania z dotychczasowych terapii, co z pewnością jest 

działaniem przeciwko ich zdrowiu. Jest to szeroko stosowany jeden i ten sam schemat konstrukcji tych 

oszukańczych ofert, jakie publikowane są przez firmę "operatora", który ogłasza, że nie ponosi żadnej 

odpowiedzialności za publikowane treści. Można też chyba uznać za przestępstwo stalkingu 

"bombardowanie" SMS-ami wzywającego - pod groźbą wielkich nieszczęść, śmierci, chorób, jakie 

dosięgną adresata - do niezwłocznego wysłania SMS-a za odpowiednią oczywiście cenę. Kilkanaście 

takich "wiadomości" dziennie przez kilka tygodni od rzekomo wszechmogącego "wróża" może 

poważnie nadwyrężyć system nerwowy starszej osoby. Wydaje się, że takie i wiele innych występków, 

na jakie narażani są zwłaszcza seniorzy, można byłoby dość łatwo ukrócić. Profesjonalne, w przystępnej 

formie edukowanie dorosłych Polaków w różny sposób jest potrzebą czasu. Potrzeba ogólnopolskiego 

programu szkoleń. 

Wnikliwsze spojrzenie na warunki przestrzegania zasad bezpieczeństwa i higieny 

funkcjonowania sieci informatycznych i telekomunikacyjnych wykazują, że najczęściej najsłabszym 

elementem każdego systemu bywa człowiek. Dlatego za konieczne należy uznać przygotowanie i 

wdrożenie szczelnej i szczegółowej pragmatyki zobowiązującej urzędników, polityków i 

funkcjonariuszy publicznych do powszechnego stosowania i ścisłego przestrzegania reżimu 

regulującego zasady korzystania ze służbowego sprzętu oraz prywatnych skrzynek do wymiany mniej 

lub bardziej dyskrecjonalnych informacji dot. życia politycznego. Pragmatyka ta powinna zawierać 

także katalog kar i sankcji za naruszenie zasad funkcjonowania w publicznym obszarze internetu i 

telekomunikacji. Jak wyżej stwierdzono, w kompetencje dotyczące ciągłego audytu i oceny zachowań 

w tej sferze osób publicznych winno być wyposażone postulowane ministerstwo oraz przełożeni 

użytkowników tej publicznej domeny.      

W celu zbudowania możliwie najlepszego systemu cyber-bezpieczeństwa warto skorzystać z 

doświadczeń i rozwiązań, które sprawdziły się w innych państwach. Mała Estonia przez kilka miesięcy 

była intensywnie i ostro atakowana przez zorganizowane grupy hackerów, którym nie udało się złamać 

estońskich zabezpieczeń. Może trzeba przyjrzeć się ich metodom ochrony swojego obszaru 

funkcjonowania w sieci. Istnieje też wiele wysoko profesjonalnych grup prowadzących otwartą na 

współpracę działalność, które gotowe są nawet nieodpłatni szkolić i wspierać organizacje i instytucje, 

np. nawet policję, w doskonaleniu metod rozpracowywania cyberprzestępców oraz technik walki z 

różnymi agresorami atakującymi w sieci.  Na przykład branżowy portal "Niebezpiecznik" zapowiedział 

cykl nieodpłatnych szkoleń dla policjantów zajmujących się tym rodzajem przestępstw20. Otwarcie na 

 
20 Zob. https://niebezpiecznik.pl/post/wez-udzial-w-naszych-szkoleniach-za-darmo/ 
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środowiska i grupy gotowe wspierać swoją wiedzą i umiejętnościami także państwowe instytucje, jest 

z całą pewnością wartą wykorzystania szansą na poszerzenie własnego potencjału. 

Strategia państwa walki z zjawiskiem cyberprzestępczości powinna być spójna i 

wielowymiarowa. Nakierowana przede wszystkim z niwelowanie skutków tego procederu. Zadaniem 

organów ścigania (gł. policji i prokuratury) prowadzenie ukierunkowanego monitoringu sieci Internet 

pod kątem ujawniania zamieszczania i rozpowszechniania treści prawnie zabronionych oraz zdarzeń 

o charakterze przestępczym oraz ujawnianie i zwalczanie przestępstw popełnianych na szkodę lub 

przy użyciu systemów i sieci komputerowych oraz teleinformatycznych i telekomunikacyjnych. Inne 

instytucje (służby specjalne i inne dedykowane urzędy) powinny wspierać Polską Policję i Prokuraturę 

w realizacji zadań zwalczania cyfrowej przestępczości, którego to zjawiska w XXI wieku nie uda się w 

pełni wyrugować, ale należy zminimalizować jego szkodliwość dla państwa i obrotu gospodarczego. 
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