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Uwarunkowania rozwoju technologii i cyberprzestepczosci —

zagadnienia wstepne
W ostatnich latach jesteSmy Swiadkami bezprecedensowego postepu technologicznego w skali

globalnej. Rozwdj nowoczesnych technologii gteboko wptywa na organizacje zycia spotecznego.
Politycy i prawodawcy muszg by¢ gotowi na stawienie czota wyzwaniom zwigzanym z pojawianiem sie
nowych rozwigzain technologicznych. Istnieje wiele przyktadéw dobrze ilustrujgcych spoteczny
kontekst rozwoju nowych technologii. Nowe technologie przynosza nie tylko korzysci. Wiele z nich
moze by¢ rowniez zréodtem zagrozen. Nowe technologie nierzadko wzbudzajg gtebokie kontrowersje
i spoteczne napiecia. Dlatego trzeba z odpowiednim wyprzedzeniem sledzi¢ rozwéj nowych technologii
i analizowac ich potencjalne skutki. Waznymi narzedziami dla takich dziatan mogg by¢ badania typu
foresight oraz ocena technologii. Doswiadczenia wielu panstw w dziedzinie wykorzystania takich
praktyk przez osrodki kreujgce polityke publiczng sg bardzo inspirujgce. Jedng z najwiekszych
przeszkdd stojgcych na drodze formalno-prawnego uregulowania kwestii rozwoju nowych technologii
jest sprawa bezpieczenstwa cyberprzestrzeni (wiekszo$¢ nowinek technologicznych musi mieé
potaczenie z siecig internet), zarowno na poziomie panstwowym, jak i miedzynarodowym, sg trudnosci
ze spoéjnym zdefiniowaniem termindéw dotyczgcych tego zagadnienia. Problemem jest nawet

uzgodnienie definicji pojecia samej cyberprzestrzeni i zjawisko cyberprzestepczosci.

Wszechogarniajgcy globalny zasieg internetu oraz systematyczna cyfryzacja kolejnych
obszarow zycia spotecznosci sprawiajg, ze gwattownie postepuje transfer w sfere internetu
funkcjonowania coraz liczniejszych obszaréw spraw publicznych. Coraz wiecej spraw miedzy organami
panstwa i obywatelami zatatwiane bywa online. Dotyczy to m.in. sktadania sprawozdan i rozliczen
podatkowych, zgtaszania wnioskéw w wielu sprawach urzedowych czy rejestracji i aktualizacji danych.
Pozytywne skutki okazjonalnego wykorzystania sprzegniecia internetu i telefonii komdrkowej sg
ogromne. Dla przyktadu - komunikacja w sprawie rejestracji i ustalania termindw szczepien umozliwita
sprawne, skuteczne i w zasadzie bez wiekszych bteddéw zrealizowanie tego przedsiewziecia. Inny
przyktad, od pewnego czasu mieszkanicy konkretnych obszaréw Polski otrzymujg alertowe ostrzezenia

o zblizajgcych sie gwattownych zjawiskach pogodowych (tzw. Alert RCB).

Oczywiscie internet czy system telekomunikacji - jak kazde stosunkowo nowe zjawisko - zostajg
systematycznie gruntownie penetrowane i coraz powszechniej wykorzystywane do wszelkiego rodzaju
przestepczosci. Nalezy wiec z tych nowoczesnych instrumentdw korzystaé swiadomie i z duzg

ostroznoscia, by unikng¢ czyhajacych tam zagrozen.
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Cyberprzestepczo$¢ wiasnie stata sie problemem globalnym. Ztozonos¢ ztosliwego
oprogramowania, szybkos¢ dziatania hakeréw, doskonata znajomos¢ wewnetrznych systemodw
transakcyjnych bankéw dowodzg wagi problemu, wobec ktérego stojg wszyscy, w tym instytucje
finansowe. Rosnaca liczba doniesien medialnych o atakach cyfrowych powoduje, ze powoli rosnie
poziom $wiadomosci zagrozen zaréwno wsréd konsumentéw, jak i zarzadow instytucji finansowych.
W ostatnim czasie zwraca uwage stopien zorganizowania cyberprzestepcow. Nieskoordynowane
dziatania pojedynczych hackeréw zostaty zastgpione przez wyspecjalizowane grupy przestepcze,
zastugujace na miano mafii XXI w. Ich intensywne i wielotorowe dziatania wywodzg swojg skutecznos¢
z efektu skali. Zgodnie zzauwazalng tendencja z kazdym kolejnym rokiem globalna skala
cyberprzestepczosci jest coraz wyzsza. Straty powstate w wyniku dziatalnosci cyberprzestepcéw na
Swiecie wyniosty w 2018 r. 400 mld dolaréw, a 69 proc. dorostych uzytkownikéw internetu cho¢ raz
w swoim zyciu byto (44 proc. w 2018 r.) ofiarami przestepczosci internetowej. W duzej mierze wynika
to z faktu, ze az 41 proc. uzytkownikdéw nie posiada aktualnego oprogramowania zabezpieczajgcego
systemy komputerowe. Uzytkownicy padali najczesciej ofiarami wiruséw i innego szkodliwego
oprogramowania, oszustw internetowych oraz phishingu (wytudzenia poufnych informacii)l.
Motywacjg do dziatania wiekszosSci cyberprzestepcoéw jest zazwyczaj che¢ zysku, jednak wiele oséb
decyduje sie tamac prawo réwniez z innych pobudek. Przyktadem sg tu tzw. haktywisci, ktérzy w
dazeniu do osiggniecia celéow ideowych dopuszczajg sie np. kradziezy i niszczenia wrazliwych danych

badz utrudniajg do nich dostep.

Cyberprzestrzen jest wykorzystywana rowniez przez terrorystow jako narzedzie prowadzenia
motywowane] politycznie dziatalnosci. Z uwagi na kontrowersje i problemy z jasnym zdefiniowaniem
pojecia cyberterroryzmu, trudno jednoznacznie zakwalifikowac konkretne przyktady atakéw jako efekt
dziatalnosci terrorystéw w cyberprzestrzeni. Wiele incydentow przypisywanych terrorystom moze by¢
formg wandalizmu, dziataniem niejawnie sponsorowanym lub prowadzonym przy cichej akceptacji
panstwa, co jednak jest trudne do udowodnienia. Klasycznym przyktadem sg zmasowane cyberataki
na infrastrukture teleinformatyczng Estonii w 2007 r. Doprowadzity one do paralizu paniistwa, blokujac
dostep m.in. do systemu bankowego i sieci komdérkowych. O przeprowadzenie atakéw oskarzono
Rosje, ale jasnych dowodéw brak. Do najpopularniejszych zagrozen w cyberprzestrzeni nalezg: 1)ataki
z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, trojany); 2) kradzieze tozsamosci;
3) kradzieze (wytudzenia), modyfikacje badz niszczenie danych; 4) blokowanie dostepu do ustug (mail

bomb, DoS oraz DD0S519); 5) spam (niechciane lub niepotrzebne wiadomosci elektroniczne); 6) ataki

1 Phishing, czyli wytudzanie poufnych informacji przez podszywanie sie pod godna zaufania osobe lub instytucje.
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socjotechniczne (np. phishing), a coraz wiekszym wyzwaniem stajg sie ataki typu APT (advanced

persistent threat). taczg one narzedzia réznego typu (socjotechniczne, programistyczne)?.

2 Powszechnie uwaza sie, ze szkodliwe oprogramowanie nie powoduje wiekszych probleméw niz spowolnienie komputera
czy brak mozliwosci korzystania z Internetu. Jest to btedne przekonanie, poniewaz ataki z wykorzystaniem szkodliwego
oprogramowania od dawna kosztujg uzytkownikéw duze pienigdze: cyberprzestepca moze ukras¢ wszystkie oszczednosci
ofiary przy pomocy jednego udanego ataku na system ptatnosci lub konta bankowosci elektronicznej lub postugujac sie
trikami socjotechnicznymi. https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/oszustwo-na-pracownika-banku-

posluchaj-nagrania-rozmowy-z-przestepca/425blxn.
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Polskie i miedzynarodowe regulacje prawne dotyczace
cyberprzestepczosci

W polskim systemie prawnym nie ma jasno sformutowanej definicji cyberprzestepczosci®. Z
tego powodu powinno sie positkowac organizacjami, ktére stworzyly juz swoje standardy i okreslity, co
powinno sie zalicza¢ do przestepczosci komputerowej (mimo, ze Kodeks karny kataloguje liste
przestepstw przy uzyciu komputera). Do takich organizacji zaliczamy Interpol, UE, Rade Europy czy
ONZ. Wszystkie one stworzyty definicje nieznacznie tylko rdznigce sie od siebie. Rada Europy za
cyberprzestepstwo uznaje fatszerstwo komputerowe, oszustwo komputerowe, naruszenie praw
autorskich i praw pokrewnych oraz przestepstwa zwigzane z tresciami dotyczacymi pedofilii. Interpol
ukazuje cyberprzestepczos¢ na dwdch ptaszczyznach. Jedng definiuje jako rodzaj przestepstw, ktére
moga wystgpi¢ tylko w Internecie. Drugg natomiast — jako przestepstwa wykorzystujgce technike
elektroniczng. Opracowana przez Unie Europejska definicja, ktdra zostata ujeta w komunikacie Komisji
do Parlamentu Europejskiego, Rady oraz Komitetu Regiondéw z 2007 r., pt. ,W kierunku ogdlnej
strategii zwalczania cyberprzestepczosci”, za cyberprzestepstwo uznaje dziatanie, ktére wymierzone
jest przeciwko poufnosci, integralnosci danych, sabotaz komputerowy, szpiegostwo komputerowe,
a takze nielegalny podstuch. Do tych dziatan zalicza sie réwniez te zwigzane z naruszeniem praw
autorskich®.

Organizacja Narodow Zjednoczonych na X Kongresie w Sprawie Zapobiezenia Przestepczosci i
Traktowania Przestepcéw opracowata definicje cyberprzestepczosci, ktérg nalezy rozpatrywacd
dwojako: w sensie waskim i szerokim. W waskim sensie rozumiana jest jako nielegalne dziatanie,
dokonywane w postaci operacji elektronicznych, wymierzone przeciw bezpieczenstwu systemoéw
komputerowych lub przetwarzanych przez te systemy danych. W sensie szerokim traktujemy
cyberprzestepczos¢ jako nielegalne dziatania dotyczgce urzadzen teleinformatycznych lub popetnione
za ich pomocag. Zaliczamy do nich miedzy innymi nielegalne posiadanie i rozpowszechnianie informacji
przy wykorzystaniu fizycznych nosnikow lub Internetu. Wymienione definicje nie sg definicjami w petni
okreslajgcymi cyberprzestepstwo. Kazdego roku powstajg nowe technologie, ktére umozliwiajg rozwdj

nowych narzedzi oraz metod, za pomoca ktérych mozna dopuscié sie dziatar bezprawnych?®.

3 Por. M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo. 1233-2577. 2012, [nr] 7/8, s. 241-252; A. Golonka,
Cyberprzestepczos¢ — miedzynarodowe standardy zwalczania zjawiska a polskie regulacje karne, Studia Prawnicze: rozprawy
i materiaty 2016 | 1(18) | 63-84.

4 Tekst strategii za: https://sip.lex.pl/akty-prawne/dzienniki-UE/strategia-dotyczaca-e-sprawiedliwosci-na-lata-2019-2023-
69158719.

5Zob. M. Zbrojewska et al., Jak definiujemy cyberprzestepstwo?, ,|IAPGOS”, nr2, 2016, s. 64-67.

i) FUNDUSZ
n SPRAWIEDLIWOSCI
2

,Sfinansowano ze srodkow Funduszu Sprawiedliwosci, ktdrego dysponentem jest Minister Sprawiedliwosci”

SPRAWIEDLIWOSCI



http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.cejsh-4b043433-f5df-4254-aa90-3660ea71c7fa
http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.cejsh-c18b8035-de3d-4ee7-98b5-2234f4b5483b

Wszystkie przestepstwa ujete w rozdziale XXXIII k.k. mogg by¢ popetnione przy uzyciu
komputera. Stang sie one woéwczas przestepstwami komputerowymi. W niektérych przypadkach
uzycie komputera stanowi okolicznos$¢ zaostrzajgcg odpowiedzialnos¢ karng, np. art. 268 § 2i 3 k.k.,
natomiast w innych sytuacjach sprawca, popetniajgc przestepstwo z wykorzystaniem komputera,
bedzie traktowany tak samo, jak sprawca dziatajgcy w inny sposéb — np. art. 265 k.k., art. 266 k.k.
Aktualnie w ramach wspomnianego rozdziatu Kodeksu karnego ustawodawca spenalizowat takie
zachowania, jak: nielegalne uzyskanie dostepu do informacji lub systemu informatycznego i zwigzane
z nimi (art. 267 k.k.) niszczenie, uszkadzanie, usuwanie, zamienianie istotnej informacji lub czynnosci
zblizone (art. 268 k.k.), niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie dostepu do
danych informatycznych albo w istotnym stopniu zaktécaniu lub uniemozliwianiu automatycznego
przetwarzania, gromadzenia lub przekazywania takich danych (art. 268a k.k.), sabotaz informatyczny
(art. 269 k.k.), zwany tez dywersjg informatyczng, czyny polegajgce na zaktécaniu w istotnym stopniu
pracy systemu komputerowego lub sieci teleinformatycznej (art. 269a k.k.) a takze czyny polegajace
na bezprawnym wytwarzaniu (lub czynnosciach zblizonych) urzadzen lub programéw komputerowych
przystosowanych do popetnienia okreslonych przestepstw, haset komputerowych, kodéw dostepu lub
innych danych (art. 269b k.k.).

Poza wymienionym rozdziatem ustawodawca odrebnie unormowat przestepstwo oszustwa
komputerowego (art. 287 k.k.), kradziezy programu komputerowego (art. 278 § 2 k.k.) oraz paserstwa
programu komputerowego (art. 293 k.k.). Wszystkie przestepstwa zawarte w rozdziale XXXIII nalezg
do kategorii przestepstw powszechnych i — z wyjgtkiem art. 269 k.k., art. 269a k.k. i art. 269b k.k. —
majg charakter wnioskowy. Przy uwzglednieniu przedstawionych aspektdw prawnokarnych nie moze
budzi¢ watpliwosci powaga zagrozenia, jakie niesie za sobg cyberprzestepczosé, i koniecznosé
witaéciwej reakcji na nig, w szczegdlnosci poprzez unormowania w dziedzinie prawa karnego®.

W odniesieniu do zjawiska cyberprzemocy (cyberbullying) to dziatania cyberprzemocowe
wypetniajg znamiona takich przestepstw z kodeksu karnego jak: zniewaga (art. 216 k.k.), zniestawienie
(art. 212 k.k.), wtamanie (art. 267 i 268a k.k.), grozby (art. 190 i 191 k.k.) oraz wykroczen z kodeksu
wykroczen: nekanie (art. 197 k. w.) i wulgaryzmy w miejscu publicznym (141 k. w.)’. Wydaje sie, ze w
tej materii penalizacja karna jest wtasciwa, wystarczajgca i nie wymagajgca zmian legislacyjnych.
Odnosnie do hejtu i mowy nienawisci to Kodeks karny przewiduje, ze tzw. mowa nienawisci jest

przestepstwem. Czyn ten zostat ujety w art. 256 kodeksu karnego. Zgodnie z nim, kto publicznie

6 M. Zbrojewska et al., Prawnokarne aspekty Cyberprzestepczosci, ,e-Palestra”, 2016, poz. 34/A,
www.e.palestra.pl/artykuly/prawnokarne-aspekty-zjawiska-cyberprzestepczosci,260.html.

7Zob. ). Podlewska, Odpowiedzialnos¢ prawna za cyberprzemoc wobec nieletnich, Fundacja ,,Dzieci Niczyje”, artykut dostepny
na www.zsnhieszawa.szkolna.net/pliki/plik/odpprawzacyber-1464174368.pdf.
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propaguje faszystowski lub inny totalitarny ustrdj panstwa lub nawotuje do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢,
podlega grzywnie, karze ograniczenia wolnosci albo do dwdch lat wiezienia. To samo grozi temu, kto
dopuszcza sie publicznego zniewazania osoby lub grupy osdb ze wzgledu na te przynaleznos¢ —
przestepstwo z art. 257 k.k. Art. 119 k.k. penalizuje stosowanie przemocy lub grozby bezprawnej z
powodu przynaleznosci narodowej, etnicznej, rasowej, politycznej, wyznaniowej lub z powodu
bezwyznaniowosci pokrzywdzonego.

Eksperci prawa karnego sugerujg ze potrzebna jest definicja ustawowa mowy nienawisci, by
organy Scigania precyzyjnie wiedziaty, jakie czyny scigaé nalezy. Po pierwsze — wydaje sie, ze wszelkie
regulacje dotyczace mowy nienawisci powinny sie znalez¢ w oddzielnej, poswiecone] tylko temu
zagadnieniu, ustawie. Po drugie, zmianie powinien ulec kodeks karny pod katem penalizacji za udziat
W organizacjach promujacych nienawis¢ rasowg lub podzegajacych do niej. Po trzecie, nalezy
znowelizowad artykuty 119, 256 i 257 k.k. wprowadzajgce karalnos¢ za mowe nienawisci skierowang
do innych grup mniejszosciowych, narazonych na dyskryminacje, np. oséb niepetnosprawnych. Po
czwarte, nalezy egzekwowaé obowigzujgce prawo bez wzgledu na to, kto dopuszcza sie jego
naruszenia. Po pigte, sciganiem takich przestepstw powinni sie zajmowaé przeszkoleni w tych
sprawach prokuratorzy. Dobrym pomystem jest utworzenie w prokuraturze specjalnych komérek do
walki z mowg nienawisci. Walki z hejtem powinni sie tez uczy¢ przyszIli adwokaci i radcowie prawni. Po
szOste, trzeba wprowadzi¢ dla ustugodawcéw internetowych obowigzek zawiadamiania organdw
Scigania (policji, prokuratury) o dziataniach stanowigcych mowe nienawisci. Gdyby nie wywigzywali sie
z tego obowigzku, grozi¢ by im powinna kara administracyjna.

W odniesieniu do fake newséw byty juz pomysty penalizacji tego zjawiska. Ustawe o fake
newsach miano przygotowac podczas VIII kadencji Sejmu. Jednak postulowanej ustawie nie nadano
nawet formy projektu. Jedynie zasygnalizowano potrzebe penalizacji i wysokich kar wobec medidw
przekazujacych nieprawdziwe informacje. Problemem w tej materii sg niejasne definicje czym jest fake
news, kto miatby decydowac o tym czy dany news jest nieprawdziwy, co wedle ekspertéw mogtoby
prowadzi¢ do naduzy¢. Wprawdzie ustawa penalizujgca uzywanie nieprawdziwych informacji przez
media funkcjonuje juz na Wegrzech i w Niemczech, to warto sie zastanowi¢, czy rozwigzania w prawie
polskim (prasowym, cywilnym, autorskim, karnym) nie sg juz wystarczajace, a problemem jest

stosowanie owych przepisow.
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Polskie instytucje zwalczajace zjawisko cyberprzestepczosci

Wiodaca instytucja zajmujacg sie zagrozeniami w cyberprzestrzeni istotnymi dla
bezpieczenstwa panistwa i jego obywateli jest Agencja Bezpieczenstwa Wewnetrznego, ktéra zajmuje
sie nastepujgcymi zagadnieniami: 1) koordynacjg dziatan w zakresie reagowania na incydenty
zagrazajgce bezpieczenstwu systeméw lub sieci teleinformatycznych wykorzystywanych przez organy
panstwa (zadania centrum kompetencyjnego CERT.GOV.PL); 2) ochrong zasobdéw teleinformatycznych
administracji panstwowej; 3) nadzorem systemu wczesnego ostrzegania o zagrozeniach
wystepujgcych w Internecie (ARAKIS-GOV); 4) przeciwdziataniem cyberterroryzmowi (ochrona przed
bezprawnymi atakami lub grozbami atakéw na komputery, sieci lub systemy informacyjne bedgce
rezultatem dziatan grup terrorystycznych badz obcych stuzb specjalnych). Ponadto zadania w zakresie
koordynacji oraz przeciwdziatania cyber-zagrozeniom realizuje w/w Zespét Reagowania na Incydenty
Komputerowe — CSIRT GOV&,

Zwalczaniem przestepstw zwigzanych z cyberprzestrzenig zajmuja sie takze sgdy powszechne.
W sgdach karnych osgdza sie osoby popetniajgce przestepstwa polegajace na: niszczeniu i uszkadzaniu
danych informatycznych, zaktécaniu pracy systemu komputerowego lub sieci teleinformatycznej,
wytwarzaniu, pozyskiwaniu, zbywaniu, udostepnianiu urzgdzenia lub programu komputerowego do
popetniania przestepstw, osigganiu korzysci majgtkowej lub wyrzadzaniu innej osobie szkody poprzez
wplywanie na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub zmienianie, usuwanie albo wprowadzanie nowego zapisu danych informatycznych. Sady karne
moga takze osgdzac dziatania cyberprzemocowe wypetniajgce znamiona takich przestepstw jak:
zniestawienie, zniewaga, wlamanie, grozby oraz dziatania traktowane jako wykroczenia: nekanie,
wulgaryzmy w miejscu publicznym. Natomiast sady cywilne orzekajg o odpowiedzialnosci cywilnej za
dziatania w cyberprzestrzeni, ktére naruszajg dobra osobiste.

Natomiast w prokuraturze powstaty specjalistyczne struktury i jednostki wspierajgce czynnosci
dochodzeniowo-$ledcze prokuratoréw. W Departamencie do Spraw Przestepczosci Gospodarczej

wyodrebniono Dziat do Spraw Cyberprzestepczosci®, ktéry podlega bezposrednio Prokuratorowi

8 Do gtéwnych zadan zespotu CSIRT NASK nalezy: rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci;
aktywne reagowanie w przypadku wystgpienia bezposrednich zagrozen dla uzytkownikdéw; wspétpraca z innymi zespotami
CERT/CSIRT w Polsce i na $wiecie; udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka bezpieczenstwa
teleinformatycznego; dziatalno$¢ badawcza z zakresu metod wykrywania incydentéw bezpieczeristwa, analizy ztosliwego
oprogramowania i systemow wymiany informacji o zagrozeniach; rozwijanie wifasnych narzedzi do wykrywania,
monitorowania, analizy i korelacji zagrozen; regularne publikowanie Raportu CSIRT NASK o bezpieczenstwie polskich zasobdéw
Internetu; dziatania informacyjno-edukacyjne, zmierzajgce do wzrostu S$wiadomosci w zakresie bezpieczeristwa
teleinformatycznego. Zob. takze W. Fehler et al., Systemy sztucznej inteligencji jako wyzwanie dla sfery bezpieczerstwa

i obronnosci RP, ,Zeszyty Prawnicze BAS”, nr 2(70), 2021, s. 273-298.
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Krajowemu'®. Natomiast Departament do Spraw Przestepczosci Zorganizowanej i Korupcji nalezy w
szczegblnosci prowadzi, nadzoruje i koordynuje postepowan przygotowawczych w sprawach o
przestepstwa noszace cechy przestepczosci zorganizowanej, w tym transgranicznej, przestepstwa
popetnione z wykorzystaniem internetu oraz zaawansowanych technologii i systeméw
komputerowych (cyberprzestepczos¢ zorganizowana). Prokuratorzy obu dziatéw, oprécz wsparcia
merytorycznego udzielanego innym prokuratorom, wspotpracujg z instytucjami panstwowymi, m.in.
Ministerstwem Sprawiedliwosci i Ministerstwem Cyfryzacji oraz Biurem do Walki z
Cyberprzestepczoscia Komendy Gtéwnej Policji. Ponadto wspétdziatajg z Komisjg Europejska, Radg
Europy, Eurojustem i Europolem w sprawie miedzynarodowej regulacji cyberprzestepczosci i dziatan
w niej podejmowanych.

W realizacji powierzonych zadan Dziat do Spraw Cyberprzestepczosci wspierany jest przez 11
prokuratorow-koordynatorow usytuowanych w prokuraturach regionalnych, ktérzy prowadzg i
nadzorujg najpowazniejsze Sledztwa popetnione w cyberprzestrzeni, a wiekszo$¢ prokuratur
okregowych posiada pion do spraw informatyzacji i cyberprzestepczosci. Prowadzenie spraw
dotyczacych cyberprzestepstw wymaga czesto zgromadzenia i zbadania duzej ilosci danych. Z uwagi na
powyzsze, decyzjg Prokuratora Krajowego z dnia 4 stycznia 2019 r. w Departamencie do Spraw
Przestepczosci Gospodarczej utworzono Wydziat do Spraw Analizy Kryminalnej, realizujgcy czynnosci
w S$ledztwach o skomplikowanym i wielowagtkowym charakterze, szczegdlnie istotnych z punktu
widzenia interesu Skarbu Panstwa lub interesu spotecznego, a takzie postepowan, w ktorych
zidentyfikowano nowe mechanizmy popetniania przestepstw. Podobne komdrki analityczne
funkcjonuja na poziomie prokuratur regionalnych i okregowych, gdzie zatrudnionych jest facznie 115
analitykéw kryminalnych, na co dziei udzielajgcych prokuratorom wsparcia w sprawach z zakresu
cyberprzestepczosci. Wydziat do Spraw Analizy Kryminalnej Prokuratury Krajowej bierze ponadto
udziat w pracach badawczych dotyczacych analizy kryminalnej wspotpracujgc z Akademia Gdérniczo-
Hutniczg w Krakowie i Polskg Platformga Bezpieczenstwa w zakresie opiniowania oraz formutowania
wytycznych do projektéw obejmujacych budowe specjalistycznych narzedzi do analizy danych
masowych?®,

Stuzba celno-skarbowa, ktéra od 2017 r. znajduje sie w strukturze Krajowej Administracji
Skarbowej prowadzi dziatania w odniesieniu do zamieszczania niedozwolonej reklamy i promocji gier
hazardowych, m.in. na serwerach zarzadzanych przez krajowych hostingodawcow (podmioty

udostepniajgce miejsca na swoich serwerach w celu umieszczania na nich danych przez ustugobiorce).

10 Zob. https://prokuratura.kielce.pl/files//prawo//regul_wew_urzedowania_prokuratury_4.pdf.
11 https://www.agh.edu.pl/nauka/info/article/doskonalsza-analiza-kryminalna-dzieki-aplikacji-informatykow-z-agh/
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W wyniku systematycznego przegladu sieci Internet zidentyfikowano kilkaset domen, w przypadku
ktorych ustuge hostingu danej strony internetowej $wiadczyty polskie podmioty. W w/w domenach
zidentyfikowano prawie 200 adreséw URL, pod ktérymi zawarte byty tresci naruszajace art. 29 ust. 1
ustawy o grach hazardowych. Hostingodawcy usuneli lub zablokowali dostep do zabronionych tresci
znajdujacych sie pod wskazanymi adresami URL na kilkuset domenach??. Ponadto od 2011 roku w
strukturach Stuzby Celnej funkcjonowata wyspecjalizowana komédrka organizacyjna — Wydziatowa
Grupa Zadaniowa ds. e-kontroli®3.

Z kolei w strukturze Komendy Gtéwnej Policji w 2016 r. utworzone zostato Biuro do Walki z
Cyberprzestepczoscig. Instytucja ta realizuje zadania zwigzane z tworzeniem warunkéw do
efektywnego wykrywania sprawcow przestepstw popetnionych przy uzyciu nowoczesnych technologii
teleinformatycznych.

Do zadan Biura nalezy w szczegdlnosci: 1) nadzorowanie, koordynowanie i wspieranie
ukierunkowanych na zwalczanie cyberprzestepczosci dziatan prowadzonych przez komendy
wojewoddzkie Policji w zakresie czynnosci operacyjno-rozpoznawczych oraz wspétdziatanie
z Centralnym Biurem Sledczym Policji w tym zakresie; 2) prowadzenie czynnoéci operacyjno-
rozpoznawczych pozostajgcych we wtasciwosci Biura; 3) inicjowanie i prowadzenie wspotpracy z
organami administracji rzadowej, sadami, prokuraturami, instytucjami panstwowymi, a takze
podmiotami prywatnymi w zakresie zadan pozostajgcych we wtasciwosci biura; 4) prowadzenie
wspotpracy miedzynarodowej oraz wspotdziatanie z Biurem Miedzynarodowej Wspotpracy Policji w
zakresie zadan pozostajgcych we wtasciwosci biura; 5) prowadzenie catodobowej stuzby majacej na
celu koordynowanie dziatan Policji w zakresie zagrozen przestepstwami w Internecie, ich zwalczania
oraz wspotdziatania jednostek organizacyjnych Policji z krajowymi izagranicznymi organami i
podmiotami pozapolicyjnymi; 6) prowadzenie konsultacji technicznych, inicjowanie i wspieranie badan
oraz projektéow, a takie wspodtpraca z podmiotami krajowymi i zagranicznymi zmierzajgca do
rozpoznhawania i implementowania nowoczesnych rozwigzan w walce z cyberprzestepczoscig®. Policja
prowadzi biezacy monitoring sieci Internet, ze szczegdlnym uwzglednieniem obszaréw

kryminogennych, podejmuje inicjatywy poprawiajgce swiadomos¢ i bezpieczenstwo uzytkownikéw

12 W przypadku 8 domen podmioty, do ktérych skierowano urzedowe zawiadomienia wskazaty, ze nie $wiadczg w stosunku
do danych stron ustugi hostingu. W kontekscie kolejnych 7 domen wskazac nalezy, ze po dokonaniu identyfikacji, przed
wystaniem urzedowych zawiadomien, strony te przestaty dziataé. https://www.gov.pl/web/kas

13 Funkcjonariusze petnigcy stuzbe w tej komdrce przekazali w 2019 roku do 14 izb celnych informacje na temat 732
konkurséw lub loterii audiotekstowych, promocyjnych i fantowych, co do ktérych zachodzito podejrzenie, iz wymagaty
uzyskania stosownego zezwolenia wtasciwego dyrektora Izby Celnej. Zob. tez ,Wprost” z 19 wrzesnia 2019 r.:
https://biznes.wprost.pl/finanse-i-inwestycje/10252319/kas-utworzylo-cybercentrum-bedzie-scigac-

cyberprzestepcow.html.
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Internetu, a takze wspétpracuje z operatorami telekomunikacyjnymi i firmami Swiadczgcymi ustugi w
sieci, jednostkami naukowo-badawczymi oraz ekspertami z zakresu zwalczania cyberprzestepczosci z
innych panstw, w celu wypracowania skutecznych metod zwalczania przestepstw w cyberprzestrzeni.
Funkcjonariusze Policji uczestniczg rowniez w spotkaniach, szkoleniach, konferencjach w celu
propagowania sposobdéw bezpiecznego korzystania z Internetu. Ponadto Policja prowadzi czynnosci w
zakresie wsparcia technicznego mozliwosci pozyskiwania, zabezpieczania oraz analizy danych
cyfrowych.

Warto podkreslié, iz obywatel RP ma od niedawna mozliwo$é bezposredniego zgtoszenia
podejrzenia dziatalnosci cyberprzestepczej. Podmiotem dedykowanym do przyjmowania tego rodzaju
zgtoszen jest CSIRT NASK. Na specjalnej stronie®® dostepny jest interaktywny formularz umozliwiajgcy
wystanie zgtoszenia o potencjalnym niebezpiecznym incydencie, w ktdrego tresci nalezy zapisac
otrzymang wiadomos$¢ w catosci, wraz z zatgcznikiem i nagtéwkami w osobnym pliku i przesta¢ do
analizy. Warto pamietac o wybraniu wiasciwej kategorii podmiotu zgtaszajgcego np.: osoba fizyczna, a
nastepnie opisac incydent i dotgczy¢ podejrzany jako zatacznik i wystaé. Ponadto, jezeli jest to préba
oszustwa nalezy to zgtosi¢ w najblizszej jednostce Policji lub prokuraturze. Tego typu przestepstwa sg
Scigane na wniosek osoby poszkodowanej.

Warto dodac takze, ze aktualnie planuje sie nowg instytucje do walki z cyberprzestepczoscia.
Na konferencji w Kancelarii Prezesa Rady Ministrow 27 lipca 2021 r. zapowiedziano powstanie nowej
jednostki Policji — Centralnego Biura Zwalczania Cyberprzestepczoscil®. Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) bedzie jednostkg Policji odpowiedzialng za rozpoznawanie, zapobieganie i
zwalczanie cyberprzestepczosci. Zgodnie z projektem zmiany ustawy o Policji, nowga jednostka bedzie
kierowa¢ komendant Centralnego Biura Zwalczania Cyberprzestepczosci, jako organ podlegty
komendantowi gtéwnemu Policji. Komendanta CBZC bedzie powotywat (sposréd oficeréw Policji) i
odwotywat minister wtasciwy do spraw wewnetrznych, na wniosek komendanta gtéwnego Policji.
Komendant CBZC bedzie posiadat rowniez petne kompetencje kadrowo-szkoleniowe w stosunku do
policjantéw CBZC. Centralne Biuro Zwalczania Cyberprzestepczosci bedzie jednostka jednolitg w skali
kraju, z siedzibg w Warszawie. W procesie naboru do stuzby zwalczania cyberprzestepczosci pod
szczegblng uwage bedg brane wiedza i umiejetnosci z zakresu informatyki i nowoczesnych technologii
teleinformatycznych. Funkcjonariuszom CBZC bedzie przystugiwaé w petni mozliwos¢ prowadzenia
dziatan operacyjno-rozpoznawczych, dochodzeniowo-$ledczych oraz administracyjno-porzadkowych,

wynikajgcych z ustawy o Policji.

15 Strona do zgtoszen ww. spraw: https://incydent.cert.pl/
16 https://www.gov.pl/web/mswia/powstanie-centralne-biuro-zwalczania-cyberprzestepczosci.
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Cyber-bezpieczenstwo — aktualna sytuacja i strategie walki z cyber-
zagrozeniami

W Polsce na co dzien ani media ani opinia publiczna nie interesujg sie zbyt intensywnie
problemami zardwno szans jak i zagrozen wynikajacych z rozwoju nowoczesnych instrumentéw
informacji i komunikacji. Dopiero gdy zdarzy sie co$ szczegdlnego, podchwytujg to wszyscy i podnoszg
larum, bardzo czesto traktujgc zdarzenie jako ogromng sensacje i niebywaty skandal. Takie
powszechne poruszenie wywotato ujawnienie na portalu "Telegram" maili wykradzionych z prywatnej
skrzynki ministra Michata Dworczyka. W konsekwencji do opinii publicznej przeniknety informacje o
tym, ze tylko ze skrzynki Michata Dworczyka wykradziono ponad 70.000 maili o bardzo rdzinej
tematyce, w wiekszosci jednak nie bedacych jednak stricte prywatnymil’. W dalszej kolejnosci
ujawniono, ze ofiarg hakeréw padto ponad 300 oséb ze sfery polityki, ze zhakowano takze skrzynki
poselskie wielu postéw, ze z brakiem nalezytej troski korzystano z prywatnych bardzo stabo
zabezpieczonych skrzynek do wymiany pogladdéw, informacji, postulatéw czy dyskusji o co najmniej

dyskrecjonalnym charakterze.

Sprawa jest przykra ale nie tak dramatyczna jak sie czesto sugeruje. Swiat internetu jest
codziennie 24 godzin na dobe inwigilowany i analizowany przez przeréine stuzby, grupy i
wyspecjalizowane podmioty. Powody i cele dgzenia do dotarcia do wszelkiego rodzaju informacji sg
zawsze dos¢ watpliwe etycznie. Dlatego o tej dziatalnosci zadne panistwa czy potezne firmy niechetnie
informujg; wiekszos¢ ich dziatan pozostaje tajemnicg, publikuje sie tylko niektére wykradzione
informacje w celu skompromitowania, obnazenia panstw, firm, organizacji czy oséb. Najpotezniejsze
panstwa poki co nie sg w stanie uchronic sie przed poteznymi, niszczagcymi system, zakrojonymi na
ogromng skale atakami w internecie. Historia WikiLeaks czy internetowa ingerencja w wybory
prezydenckie w USA sg powszechnie znanymi, bardzo spektakularnymi przypadkami. Codziennie
dochodzi do wiekszych czy mniejszych "wyciekdw" z internetu. Zupetnie niedawno dowiedzielismy sie
o catkowitym sparalizowaniu dziatalnosci najwiekszego dostawcy miesa w USA. Z Niemiec za$ dotarta
wiadomos¢ o skutecznych hakerskich atakach na konta politykdw. W Polsce tez juz mieliSmy wczesniej
polityczne "afery" internetowe. W 2004 r. w Ministerstwie Spraw Zagranicznych doszto do dos¢
groteskowej "afery". Pracownik Ministerstwa ,fizycznie" wykradt twarde dyski z danymi i sprzedawat
je po 10 zt za sztuke a ich nabywca chciat je spieniezac za 100 zt za sztuke. Kuriozalne jest to, ze mielismy

tu do czynienia z fizyczng kradziezg i obrotem rzeczg materialng (dyskiem) ale z zawartoscig juz

17 https://niebezpiecznik.pl/post/sejmowa-skrzynka-dworczyka-tez-zhackowana/
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zdigitalizowana. Owczesny Minister Spraw Zagranicznych, Wtodzimierz Cimoszewicz, w zwigzku z t3
sprawg podat sie do dymisji, ktérej jednak premier Leszek Miler nie przyjat'®. W 2013 r. hacker
"Alladyn2" wtamat sie na serwery rzagdowe i zhackowat kilka tysiecy haset kont urzednikéw. Wykazat,
jak niski i staby jest poziom zabezpieczen rzgdowych; mdgt go bowiem ztamac pojedynczy "pasjonat”

penetrujacy internet®,

W zwigzku z obecng sprawg skrzynek ministra Michata Dworczyka mozemy uznaé, ze staje
sie ona inspiracja do powazniejszego zainteresowania sie stanem ochrony polskich zasobdéw
informatycznych, w tym dos$¢ beztroskim traktowaniem internetu przez najwyzszych nawet
urzednikéw panstwa. Rzad podejmuje pewne prace w celu zwiekszenia cyberbezpieczenstwa. Do tej
pory w Polsce istniejg juz rozwigzania formalne, prawne czy organizacyjne, ktdre majg regulowac i
porzadkowac ten obszar. Niestety nie spetniajg one oczekiwan i faktycznych potrzeb rozwijajgcego sie
i ciggle zmieniajgcego Swiata nowoczesnej, XXl-wiecznej informacji i komunikacji. Wydaje sie, ze
dobrze bytoby zacza¢ od wykonania petnej analizy i wyczerpujacego audytu zastanego stanu na
wszystkich poziomach funkcjonowania informatycznego swiata. Jak wskazywano wczesniej. premier
M. Morawiecki poinformowat niedawno o podjeciu decyzji o powotaniu w strukturach Polskiej Policji

specjalnego Centralnego Biura do Walki z Cyberprzestepczosci.

Na pfaszczyznie prawnej za konieczne trzeba juz dzi$ uznaé zebranie, zweryfikowanie,
aktualizacje, uzupetnienie i skoncentrowanie wszelkich - obecnie rozproszonych po réznych aktach
regulacji prawnych. Optymalne byloby stworzenie swoistego kodeksu zawierajgcego wszelkie
regulacje dotyczgcych kwestii administracyjnych, cywilnych, gospodarczych, karnych i innych, ktérym
podlega¢ beda w Polsce wszystkie aspekty informatycznej rzeczywistosci. Poniewaz wszyscy
funkcjonujemy takze w ramach globalnej wioski informatycznej, musimy nasze prawa i rozwigzania
konsultowac i wspéttworzy¢ z demokratycznymi panstwami i instytucjami w celu zwiekszania
globalnego bezpieczenstwa wszystkich uczciwych uzytkownikéw nowoczesnych mediow. JesteSmy
skazani na gwattowny nieustajgcy postep technologiczny, rozwdj form i metod funkcjonowania czy
sposobéw wykorzystywania sprzetu, agresywny wyscig na rynku producentéw kolejnych modeli
produktow i gadzetédw zmieniajgcych sie sezonowo niemal jak moda. Musimy wiec by¢ przygotowani
do statego, mozliwie szybkiego, reagowania na zmiany i aktualizowania obowigzujgcego prawa i

stosowanych praktyk w tej dziedzinie.

18https://www.bankier.pl/wiadomosc/Cimoszewicz-podal-sie-do-dymisji-Miller-dymisji-nie-przyjal-1089017.html.
19 https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowane-wiemy-kto-stoi-za-
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Decyzja ta jest w petni uzasadniona, jednak Biuro to bedzie zajmowato sie profesjonalnie tylko
aspektami stricte policyjnymi. Gwattowny rozwdéj nowoczesnych technologii skutkuje przenoszeniem
coraz wiekszej ilosci spraw do sieci. Rzad musi czuwac¢ nad militarnym, politycznym i ekonomicznym
bezpieczenstwem panstwa i jego instytucji. Wtasciwe wywigzywanie sie z tych zadan wymaga coraz
stworzenia odpowiednich instrumentéow i instytucji. Panstwo powinno dbac¢ takze o dobro
poszczegdlnych grup spotecznych i pojedynczych obywateli. Postep cyfryzacji powoduje, ze do
internetu przenoszonych jest wiele dokumentéw i spraw prywatnych obywateli, czesto nawet bez ich
wiedzy. Powstajg wiec cate duze grupy Polakéw wykluczonych informatycznie, co skutkuje takze nizszg
efektywnoscig wykorzystania wdrazanych projektéw przeznaczonych do komunikacji z obywatelami.
Tym ztozonym, rdéznorodnym i rozrastajgcym sie zadaniom mogloby sprostaé odpowiednio

usytuowanie i zorganizowane ministerstwo cyfryzacji i informatyzacji.

Ministerstwo, lub inny tego typu urzad centralny, winno na biezgco analizowac¢ i weryfikowac
obowigzujgce w tej dziedzinie przepisy oraz przygotowywaé i wystepowaé z inicjatywami
ustawodawczymi, opracowywacd i monitorowac wdrazanie zasad wykorzystywania stuzbowego sprzetu
oraz komunikowania sie i przesytania informacji miedzy podmiotami zycia publicznego. Ogromnie
wazng a niewykonywang obecnie pracg jest szeroko pojeta dziatalnos$é informacyjna, a przede
wszystkim edukacyjna, ktéra powinna byé zrdinicowana i adresowana do poszczegdlnych grup
spotecznych. Rodzicéw i nauczycieli warto zapoznawac wszelkimi rodzajami zagrozen czyhajgcych w
sieci na dzieci i mtodziez oraz wyposazac ich w odpowiednie instrumenty czuwania i inspirowania do
rozwaznego korzystania z internetu i sieci telekomunikacji. Senioréw oraz mtodszych dorostych
niekorzystajgcych zawodowo z komputerdw i internetu trzeba na biezgco oswajac i zapoznawac z
wszystkimi instrumentami i opcjami ich wykorzystywania. Nowosci dotyczg nie tylko zmieniajgcego sie
niemal - jak moda - sezonowo sprzetéw i gadzetéw ale takie specjalistycznego, nieraz wrecz
"slangowego" branzowego jezyka, w ktérym nattok coraz to nowych pojec i wyrazen czynig trudng do

pokonania blokade poznawcza.

Bardzo powaznym problemem sg przestepcze praktyki przeréznej masci wytudzaczy i oszustéw
naciggajgcych na powazne koszty i rézne - w tym zdrowotne - ryzyka osoby stabiej zorientowane,
zwtaszcza seniorow. Dotyczy to m.in. powszechnie stosowanych w internecie w catosci oszukanczych
ofert gtdwnie rzekomych lekéw, ktére polecane sg przez fikcyjnych rzekomych wybitnych specjalistéw
wszelkich dziedzin medycyny rekomendujacymi jedyne skuteczne specyfiki szybko i na zawsze leczgce
z niemal kazdej dotad niewyleczalnej choroby. Wzmocnione to jest licznymi - oczywiscie tez fikcyjnymi

- opiniami cudownie uleczonych. Ogtoszenia te nie tylko s3 metodg wytudzania pieniedzy ale - co chyba
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jeszcze gorsze - naktaniajg naiwnych do rezygnowania z dotychczasowych terapii, co z pewnoscig jest
dziataniem przeciwko ich zdrowiu. Jest to szeroko stosowany jeden i ten sam schemat konstrukcji tych
oszukanczych ofert, jakie publikowane sg przez firme "operatora"”, ktéry ogtasza, ze nie ponosi zadne;j
odpowiedzialnosci za publikowane tresci. Mozna tez chyba uznaé za przestepstwo stalkingu
"bombardowanie" SMS-ami wzywajgcego - pod grozbg wielkich nieszczesé, smierci, chordb, jakie
dosiegng adresata - do niezwtocznego wystania SMS-a za odpowiednig oczywiscie cene. Kilkanascie
takich "wiadomosci" dziennie przez kilka tygodni od rzekomo wszechmogacego "wrdza" moze
powaznie nadwyrezyé system nerwowy starszej osoby. Wydaje sie, ze takie i wiele innych wystepkow,
na jakie narazani sg zwtaszcza seniorzy, mozna bytoby dosé tatwo ukrécic. Profesjonalne, w przystepne;j
formie edukowanie dorostych Polakéw w rézny sposdb jest potrzebg czasu. Potrzeba ogdlnopolskiego

programu szkolen.

Whnikliwsze spojrzenie na warunki przestrzegania zasad bezpieczenstwa i higieny
funkcjonowania sieci informatycznych i telekomunikacyjnych wykazujg, ze najczesciej najstabszym
elementem kazdego systemu bywa cztowiek. Dlatego za konieczne nalezy uznaé przygotowanie i
wdrozenie szczelnej i szczegétowej pragmatyki zobowigzujgcej urzednikéw, politykow i
funkcjonariuszy publicznych do powszechnego stosowania i scistego przestrzegania rezimu
regulujgcego zasady korzystania ze stuzbowego sprzetu oraz prywatnych skrzynek do wymiany mniej
lub bardziej dyskrecjonalnych informacji dot. zycia politycznego. Pragmatyka ta powinna zawieraé
takze katalog kar i sankcji za naruszenie zasad funkcjonowania w publicznym obszarze internetu i
telekomunikacji. Jak wyzej stwierdzono, w kompetencje dotyczgce ciggtego audytu i oceny zachowan
w tej sferze oséb publicznych winno by¢ wyposazone postulowane ministerstwo oraz przetozeni

uzytkownikéw tej publicznej domeny.

W celu zbudowania mozliwie najlepszego systemu cyber-bezpieczenstwa warto skorzystac z
doswiadczen i rozwigzan, ktdre sprawdzity sie w innych panstwach. Mata Estonia przez kilka miesiecy
byta intensywnie i ostro atakowana przez zorganizowane grupy hackerow, ktérym nie udato sie ztamac
estonskich zabezpieczen. Moze trzeba przyjrze¢ sie ich metodom ochrony swojego obszaru
funkcjonowania w sieci. Istnieje tez wiele wysoko profesjonalnych grup prowadzacych otwartg na
wspotprace dziatalnos¢, ktére gotowe sg nawet nieodptatni szkoli¢ i wspiera¢ organizacje i instytucje,
np. nawet policje, w doskonaleniu metod rozpracowywania cyberprzestepcéw oraz technik walki z
réoznymi agresorami atakujgcymi w sieci. Na przyktad branzowy portal "Niebezpiecznik" zapowiedziat

cykl nieodptatnych szkoleri dla policjantéw zajmujgcych sie tym rodzajem przestepstw?’. Otwarcie na

20 Zob. https://niebezpiecznik.pl/post/wez-udzial-w-naszych-szkoleniach-za-darmo/
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Srodowiska i grupy gotowe wspierac¢ swojg wiedzg i umiejetnosciami takze panstwowe instytucje, jest

z cafg pewnoscig wartg wykorzystania szansg na poszerzenie wtasnego potencjatu.

Strategia panstwa walki z zjawiskiem cyberprzestepczosci powinna by¢ spdjna i
wielowymiarowa. Nakierowana przede wszystkim z niwelowanie skutkdw tego procederu. Zadaniem
organdw scigania (gt. policji i prokuratury) prowadzenie ukierunkowanego monitoringu sieci Internet
pod katem ujawniania zamieszczania i rozpowszechniania tresci prawnie zabronionych oraz zdarzen
o charakterze przestepczym oraz ujawnianie i zwalczanie przestepstw popetnianych na szkode lub
przy uzyciu systeméw i sieci komputerowych oraz teleinformatycznych i telekomunikacyjnych. Inne
instytucje (stuzby specjalne i inne dedykowane urzedy) powinny wspieraé Polska Policje i Prokurature
w realizacji zadan zwalczania cyfrowe] przestepczosci, ktérego to zjawiska w XXI wieku nie uda sie w

petni wyrugowa, ale nalezy zminimalizowac jego szkodliwo$¢ dla panistwa i obrotu gospodarczego.
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