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Wstep

Wraz z dynamicznym rozwojem technologicznym i coraz powszechniejszym dostepem do
Internetu zwiekszajq sie zagrozenia dla dzieci i mtodziezy zwigzane z korzystaniem z Internetu i medidow
spoteczno$ciowych. W roku 1995 dostep do Internetu miat mniej niz 1% $wiatowej populacji'. Po 25
latach liczba ta wzrosta do ok. 59%, co obecnie daje ponad 4,5 biliona uzytkownikdéw?. Przewiduje sie,
ze do roku 2030 liczba aktywnych uzytkownikéw Internetu wzrosnie do 7,5 biliona i obejmie 95%
populacji $wiatowej’. Wraz z tak dynamicznym wzrostem korzystajgcych z Internetu mozna
spodziewad sie proporcjonalnego zwiekszenia i nasilenia réznych form cyberprzemocy, dostepu do

niechcianych lub szkodliwych tresci i innych zjawisk stanowigcych zagrozenie dla dzieci i mtodziezy.

Definicja pojecia nieletniego wynika z art. 10 kodeksu karnego, zgodnie z ktérym nieletnim jest
osoba, ktdra nie ukonczyta 17 roku zycia. Natomiast z ustawy o Rzeczniku Praw Dziecka wynika, ze
dzieckiem jest kazda istota ludzka od poczecia do osiggniecia petnoletnosci. Termin dzieci i mtodziez
wystepujacy w niniejszym opracowaniu jest rozumiany, w mysl definicji z ustawy o Rzeczniku Praw

Dziecka jako wszystkie osoby do ukoriczenia 18 roku zycia.

W literaturze przedmiotu wskazuje sie na rézne klasyfikacje i podziaty zagrozen dla dzieci i
mtodziezy w Internecie®. W niniejszym opracowaniu omdwione zostang cztery gtéwne rodzaje
zagrozen: cyberprzemoc, dostep do pornografii, dostep do szkodliwych tresci oraz uzaleznienie od

Internetu.

1 UN Broadband Commission For Digital Development Working Group On Broadband And Gender, Cyber violence against
women and girls a world-wide wake-up call, s. 2, [dostepny na:] https://www.unwomen.org/-
/media/headquarters/attachments/sections/library/publications/2015/cyber_violence_gender%20report.pdf?vs=4259.

2 Global digital population as of October 2020, Statista, https://www.statista.com/statistics/617136/digital-population-
worldwide, (dostep 13.05.2021).

3 S, Morgan, Humans On The Internet Will Triple From 2015 To 2022 And Hit 6 Billion,
https://cybersecurityventures.com/how-many-internet-users-will-the-world-have-in-2022-and-in-2030/] (dostep:
12.05.2021).

4 ). Wtodarczyk, Zagrozenia zwiqzane z korzystaniem z internetu przez mtodziez. Wyniki badania EU NET ADB, Dziecko

krzywdzone. Teoria, badania, praktyka, Vol 12, Nr 1, 2013, s. 51.
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Cyberprzemoc

Jednym z podstawowych zagrozen dla dzieci i miodziezy w Internecie sg rdéine formy
cyberprzemocy. Cyberprzemoc nie jest zdefiniowana w prawie polskim ani w instrumentach prawa
miedzynarodowego i obejmuje wiele zachowan i form przemocy popetnianych w Internecie lub przy
uzyciu technologii komunikacyjnej. W zwigzku z tym, zakres pojeciowy cyberprzemocy obejmuje
wszystkie takie akty przemocy, popetnione, wspomagane lub nasilane przy uzyciu technologii
komunikacyjnej, tj. za pomocg telefondw komdérkowych, Internetu, mediéw spotecznosciowych, gier
komputerowych online, wiadomoéci tekstowych i innych®. Ofiarg przemocy w Internecie mozna staé
sie niezaleznie od pfci czy wieku, jednakze z dostepnych badan wynika, ze znacznie czesciej dotyka ona
dziewczat, ktére sg szczegdlnie narazone na rdzne formy cyberprzemocy o charakterze seksualnym,
takie jak grozby gwattu, wystanie tresci o charakterze pornograficznym bez zgody, nekanie czy

niepozadane propozycje seksualne®.

Jedng z gtdwnych form cyberprzemocy, ktérej zaréwno sprawcami jak i ofiarami sg dzieci i
mtodziez to tzw. cyberbulling, rozumiany jako agresja elektroniczna lub przemoc réwiesnicza’. W celu
zdefiniowania cyberbulling’u mozna postuzy¢ sie trzema wskaznikami: sprawca ma zamiar wyrzadzenia
krzywdy, sytuacja powtarza sie wielokrotnie i widoczny jest brak rownowagi sit, sprawca postuguje sie
mediami cyfrowymi lub elektronicznymi®. Pojedyncze akty przemocy w sieci okreélane sg jako agresja
elektroniczna®. Cyberbulling i agresja elektroniczna moga przybieraé rézne formy, np. wyzywania,
nekania, zastraszania, szantazowania, publikowania kompromitujgcych, osmieszajgcych informacji lub
zdje¢, podszywania sie pod inne osoby lub wykluczania z grupy rdéwiesniczej w mediach

spoteczno$ciowych?®,

Kolejng forma cyberprzemocy na jaka narazone sg dzieci i mtodziez to nekanie w Internecie
okreslane jako cyberstalking. Cyberstalking oznacza uporczywe, powtarzalne i niechciane nekanie za
pomocg srodkéw technologii komunikacyjnej, ktdre zaburza poczucie bezpieczeristwa ofiary i

powoduje w niej niepokdj lub strach!'. Dzieci i mtodziez padajace ofiarami cyberstalkingu moga

5 UN Women, Types of violence against women and girls, https://www.unwomen.org/en/what-we-do/ending-violence-
against-women/fags/types-of-violence, [dostep: 10.05.2021].

6 Zob. min. Z. Warso, J. Smetek, Cyberprzemoc wobec kobiet. Raport, Helsinska Fundacja Praw Cztowieka, Warszawa 2017,
[dostepny na:] https://www.hfhr.pl/wp-content/uploads/2017/12/HFPC-Cyberprzemoc-wobec-kobiet-raport-www.pdf.

7). Wtodarczyk, Zagrozenia zwigzane... op. cit. , s. 51.

8 Ibidem.

9S. Wojcik, Zagrozenia dzieci i mtodziezy w Internecie, Dziecko krzywdzone, teoria i praktyka, Vol. 16, Nr 1, 2017, s. 279.
10 |bidem.

11 Europejski Instytut ds. Rownosci Kobiet i Mezczyzn, Przemoc wobec kobiet i dziewczgt w sieci, 2017.
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otrzymywac wiadomosci tekstowe, maile, wiadomosci przesytane za pomocg srodkéw komunikacji
natychmiastowe], zawierajace grozby, obraZzliwe lub niechciane treéci'. Inne jego formy obejmuja
publikowanie w Internecie obrazliwych tresci lub komentarzy, udostepnianie prywatnych zdjec lub
materiatdw video przedstawiajgcych ofiare lub tresci pozwalajgcych na jej zidentyfikowanie, sledzenie

aktywnosci ofiary w sieci za pomocg szkodliwego oprogramowania.

Dzieci i mtodziez, w szczegdlnosci dziewczynki sg narazone na seksualne formy cyberprzemocy,
takie jak przesytanie niechcianych wiadomosci zawierajgcych tresci seksualne, sktadanie obrazliwych i
niechcianych propozycji za pomoca portali spotecznosciowych lub czatéw, grozenie przemocg fizyczng
lub seksualng za pomocg wiadomosci prywatnych lub komentarzy publikowanych w Internecie a takze
postugiwanie sie mowa nienawisci, ze wzgledu na pte¢ lub seksualno$é¢ ofiary®®. Sktadnie nieletnim
propozycji seksualnych, nawigzywanie kontaktu w celu prezentowania tresci pornograficznych lub
utrwalenia tresci pornograficznych w sieci stanowi przestepstwo na gruncie art. 200a kodeksu karnego.
Nawigzanie w celach seksualnych kontaktu z dzieckiem jest zagrozeniem, ktérego obawia sie az 43%

rodzicow!.

Forma cyberprzemocy seksualnej jest moze by¢ takze seksting, rozumiany jako przesytanie lub
publikowanie intymnych zdje¢ za posrednictwem Internetu lub sieci komdrkowych. Mtodzi
uzytkownicy Internetu wysytajac tresci o charakterze intymnym lub erotycznym nie majg kontroli nad
takimi materiatami. Mogg one zostac otrzymane od ofiary dobrowolnie, wymuszone lub pozyskane w
sposob nielegalny bez jej wiedzy i zgody, np. poprzez wtamanie sie do telefonu, komputera ofiary, jej
kont na portalach spotecznosciowych, a nastepnie wykorzystane do szantazu, o$mieszania lub

skompromitowania.

Konsekwencje doswiadczania przemocy w Internecie mogg by¢ bardzo powazne i dotyczy¢
zarowno zdrowia psychicznego jak i fizycznego. Ofiary odczuwajg strach, wstyd, samotnosé,
odizolowanie od otoczenia, mogg cierpie¢ na bezsennos¢, chroniczny stres, niskie poczucie wtasnej

wartosci, obnizony nastréj a w skrajnych przypadkach takze zaburzenia lekowe, depresje czy zespot

12 UN Broadband Commission For Digital Development Working Group On Broadband And Gender, Cyber violence against
women and girls a world-wide wake-up call, s. 2, [dostepny na:] https://www.unwomen.org/-
/media/headquarters/attachments/sections/library/publications/2015/cyber_violence_gender%20report.pdf?vs=4259, s.
22.

13 Europejski Instytut ds. Rownosci Kobiet i Mezczyzn, Przemoc...op. cit.

145, Wojcik, Zagrozenia dzieci... op. cit., s. 276.
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stresu pourazowego®®. Stres i poczucie zagrozenia moga prowadzi¢ do zaburzen uktadu pokarmowego,

obnizenia odpornosci, i w konsekwencji zwiekszonej zapadalnosci na choroby i infekcje.

Dane statystyczne dotyczace zjawiska cyberprzemocy w Internecie doswiadczanej przez dzieci
sg niepetneitrudno na ich podstawie oszacowac rzeczywistg skale problemu. Rozbieznosci w wynikach
moga wynikaé z metodologii prowadzonych badan, rodzajow uwzglednionych w badaniu form agresji
i ich czestotliwosci. W 2010 r. przeprowadzone zostato ogdlnoeuropejskie badanie EU Kids Online,
dotyczace aktywnosci dzieci i mtodziezy w Internecie w panstwach cztonkowskich Unii Europejskie;j.
Zgodnie z nim cyberbullingu doswiadczyto ok. 6% badanych dzieci, natomiast 17% otrzymato
wiadomosci o charakterze seksualnym?®. Podobne dane wynikajg z badania Swiatowej Organizacji
Zdrowia Health Behaviour in School-aged Children. Cyberprzemocy o powtarzalnym i dtugotrwatym
charakterze doswiadczyto 5% dziewczynek i 4% chtopcéw?’. Kolejna edycja badania EU Kids Online z
2020 r. wskazata, ze przynajmniej jednej z form agresji w Internecie doswiadczyto az 40% badanych a

15% otrzymato wiadomosci o charakterze seksualnym?®,

15 K. Dyrla-Mularczyk, M. Plucinski, Cyberbullying i agresja elektronicznajako wspdtczesne zagrozenia dla komunikacji w sieci,
Terazniejszos¢ — Cztowiek — Edukacja, Vol 20, Nr 4, 2017, s. 80.

16 |, Kirwil, Polskie dzieci w Internecie. Zagrozenia i bezpieczeristwo - czes¢ 2. Czesciowy raport z badan EU Kids Online Il
przeprowadzonych wsrod dzieci w wieku 9-16 lat i ich rodzicow, SWPS — EU Kids Online, Warszawa 2011, s. 20.

17S. Wojcik, Zagrozenia dzieci... op. cit., s. 281.

18 D. Smahel, H. Machackova, G. Mascheroni i inni, EU Kids Online 2020: Survey results from 19 countries, EU Kids Online,

2020, https://doi.org/10.21953/Ise.47fdeqjO1ofo, s. 53.
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Dostep do pornografii

Powainym zagrozeniem dla dzieci i miodziezy jest dostep do tresci o charakterze
pornograficznym. Z badan przeprowadzonych przez fundacje Dajemy Dzieciom Site wynika, ze 43%
dzieci i nastolatkéw miato kontakt z tre$ciami pornograficznymi, intencjonalnie lub przypadkowo?.
Ponad potowa badanych trafita na takie tresci przypadkowo, co trzeci uzytkownik Internetu otrzymat
takie materiaty od kolegéw lub kolezanek®. Ryzyko kontaktu z materiatami o charakterze
pornograficznym jest wieksze w przypadku dzieci lub nastolatkdéw korzystajacych z sekstingu. Pozostate
czynniki zagrozenia obejmujg wczesng inicjacje seksualng, posiadanie stereotypow zwigzanych z pfcia,
naduzywanie Internetu i nizsze poczucie zadowolenia z zycia?l. Ponadto, prawdopodobieristwo
stycznosci z tresciami o charakterze pornograficznym wzrasta wraz z wiekiem. Zgodnie z badaniem EU
Kids Online z 2020 r. w ciggu ostatniego roku kontakt z tresciami pornograficznymi miato 29% dzieci i
mtodziezy, z czego az 62% to nastolatkowie w wieku 15 — 16 lat?2. Materiaty pornograficzne najczesciej

wyswietlane sg przez smartfony, telewizje i niechciane reklamy pop-up®.

Ogladanie tresci pornograficznych wywiera wiekszy wptyw na dzieci i mtodziez niz na
dorostych, zaréwno w sferze psychicznej, spotecznej jak i seksualnej**. Stosunek do tresci
pornograficznych w Internecie rdézini sie przede wszystkim ze wzgledu na ptec. Wyswietlenie
materiatdow pornograficznych wywotato rado$¢ u 21,1% badanych chtopcéw i tylko u 2% dziewczat®.
Dziewczeta duzo czesciej odczuwajg zdenerwowanie w sytuacji kontaktu z takimi materiatami. Reakcja
emocjonalna moze by¢ réwniez uzalezniona od rodzaju tresci pornograficznych i obejmowac szeroki
wachlarz emocji, od radosci i przyjemnosci, do niepokoju, poczucia winy i wstydu. Czes¢ badaczy
twierdzi, ze materiaty pornograficzne mogg by¢ zrédtem komplekséw, prowadzi¢ do gorszych efektow
W nauce i czestszego siegania po alkohol i narkotyki®®. W sferze spotecznej pornografia zwieksza ryzyko
budowania szkodliwych relacji spotecznych, ze wzgledu na préby odwzorowywania wzorcow

zaprezentowanych w takich materiatach i nierealistyczne oczekiwania w stosunku do zycia

19 ), Pyzalski, A. Zdrodowska, £. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online 2018. Najwazniejsze wyniki i wnioski,
Wydawnictwo Naukowe UAM, Poznan 2019, s. 138.

20 |bidem.

21 |bidem, s. 139.

22 D, Smahel, H. Machackova, G. Mascheroni i inni, EU Kids Online 2020...0p. cit. s. 89.

2 |bidem.

24 K. Pilarczyk, Analiza zjawiska kontaktu dzieci i mtodziezy z pornografig w Swietle teorii oraz dotychczasowych wynikéw
badarn, Dziecko krzywdzone. Teoria, badania, praktyka, Vol 16, Nr 3, 2017, s. 71.

25 |bidem.

26 |bidem, s. 73.
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seksualnego?’. Kontakt z pornografig moze prowadzi¢ do wczeéniejszego podejmowania inicjacji
seksualnej, przyzwolenia na przypadkowe kontakty seksualne oraz angazowania sie w ryzykowne
sytuacje seksualne?®. Badania dotyczace analizy tresci popularnych filméw pornograficznych wykazaty,
ze wiekszos¢ scen zawiera agresje fizyczng lub stowng, w ktérych sprawcami sg mezczyzni a ofiarami
kobiety?®. Ogladanie takich tre$ci w mtodym wieku moze prowadzi¢ do przyjmowania przez dzieci i
mtodziez szkodliwych stereotypéw dotyczacych rdl spotecznych i ptciowych, aczkolwiek trudno

jednoznacznie okreslié taki zwigzek przyczynowo - skutkowy*.

27 K. Makaruk, J. Wtodarczyk, P. Michalski, Kontakt dzieci i mfodziezy z materiatami pornograficznymi i seksualizujgcymi.
Analiza zjawiska na podstawie wynikow ogdlnopolskiego badania uczniow, Dziecko krzywdzone. Teoria, badania, praktyka,
Vol 16, Nr 3, 2017, s. 39.

28 |bidem, s. 40.

29 |bidem, s. 39.

30 K, Pilarczyk, Analiza zjawiska kontaktu...op. cit., s. 74.
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Dostep do szkodliwych tresci

Mtodzi uzytkownicy Internetu majg dostep do wielu szkodliwych tresci publikowanych w sieci.
Pod tym pojeciem rozumiane sg materialy wywotujgce negatywne emocje lub promujace
niebezpieczne zachowania, takie jak tresci przedstawiajgce przemoc, mowe nienawisci, zachowania
rasistowskie, niezdrowy tryb zycia, zachowania autodestrukcyjne, samookaleczanie sie, sposoby na
popetnienie samobdjstwa, skrajne odchudzanie, zazywanie substancji psychoaktywnych3!. Dostep do
takich tresci moze negatywnie wptyngé na rozwdj emocjonalny, spoteczny i poznawczy dzieci i
nastolatkéow. Zgodnie z badaniami fundacji Dajemy Dzieciom Site ponad potowa nastolatkdéw miata
kontakt z przynajmniej jednym rodzajem szkodliwych treéci®2. Najczesciej byty to strony zawierajgce
mowe nienawisci, agresje i przemoc (40,1%), propagujace skrajne odchudzanie sie jak anoreksja i
bulimia (28,6%), zazywanie $rodkéw psychoaktywnych (24,1%), opisujgce sposoby samookaleczania
sie (22,3%) i sposoby popetnienia samobdjstwa (15,6%)3. Wsrdd dzieci i mtodziezy, ktérzy majg dostep

do tego typu tresci znaczenie czesciej wystepujg objawy depresji i zaburzeri lekowych34,

Tresci szkodliwe mogg wystepowac w postaci tekstéw, zdjeé, obrazéw, filmow, komentarzy i
wpisow na forach internetowych i mediach spotecznosciowych a takze w formie reklam pop-up. Warto
podkresli¢, ze wiekszos¢ rodzajéw szkodliwych tresci nie podlega sankcjom karnym. Karalne w polskim
prawie karnym jest namawianie do samobdjstwa (art. 151 kodeksu karnego) oraz nawotywanie do
nienawisci (art. 256 kodeksu karnego) i publiczne zniewazanie z powodu przynaleznosci narodowej,

etnicznej, rasowej, wyznaniowej albo z powodu bezwyznaniowosci (art. 257 kodeksu karnego).

31 ). Wtodarczyk, Zagrozenia zwigzane... op. cit., s. 53.
32 |bidem, s. 64.

33 lbidem.

34 Ibidem, s. 66.
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Uzaleznienie od Internetu

Uzaleznienie od Internetu, nazywane takze Problematycznym Uzytkowaniem Internetu jest
zaburzeniem zachowania zwigzanym z naduzywaniem urzgdzen elektronicznych w celu korzystania z
aplikacji i stron internetowych®. Uzaleznienie od hazardu internetowego oraz od gier zgodnie z
Miedzynarodowg Klasyfikacjg Choréb (International Statistical Classifcation of Diseases and Related
Health Problems) zostato uznane za zaburzenie. Uzaleznienie od Internetu nie zostato wpisane na liste
ze wzgledu na brak jasnych kryteriow definicyjnych. Zazwyczaj jest ono wpisywane w szersze ramy
uzaleznien behawioralnych i dotyczy sytuacji, gdy osoba uzalezniona traci kontrole nad iloscig czasu
spedzanego w sieci a korzystanie z Internetu zaczyna negatywnie wptywaé na relacje spoteczne i
funkcjonowanie®. Uzaleznienie moze dotyczyé niekontrolowanego korzystania z medidw
spotecznosciowych, portali strumieniowego przesytania plikdw, zakupdéw internetowych Ilub
kompulsywnych zachowan seksualnych w Internecie®. Zgodnie z najnowszymi badaniami wyréznié
mozna siedem symptomdw problematycznego uzytkowania Internetu wsrdd dzieci i mtodziezy:
zaniedbywanie jedzenia lub spania z powodu Internetu, nuda w przypadku braku dostepu do Internetu,
uzywanie Internetu pomimo braku zainteresowania, zaniedbywanie obowigzkéw szkolnych lub
spedzania czasu z rodzing i ze znajomymi z powodu Internetu, bezskuteczne préby spedzania mniejszej
ilosci czasu w Internecie, konflikt z rodzing lub przyjaciétmi z powodu ilosci czasu spedzanego w
Internecie, problemy spowodowane iloécig czasu spedzanego w Internecie3®. Wsréd przyczyn
naduzywania korzystania z sieci mozna wskaza¢ nude, brak alternatywnych form spedzania wolnego
czasu i problemy z samokontrolg. Zgodnie w wynikami badania EU Kids Online z 2010 r. ok. 30%
badanych nastolatkdw zaniedbywato szkote, rodzine lub znajomych by spedzac czas w Internecie, czuto
sie nieswojo, gdy nie mogto spedzaé czasu w sieci a 18% zaniedbywato jedzenie i spanie z powodu

Internetu®®.

35 ). Pyzalski, A. Zdrodowska, . Tomczyk, K. Abramczuk, Polskie badanie EU Kids...op. cit., s. 95.
36 S. Wajcik, Zagrozenia dzieci... op. cit., s. 281.
37 ). Pyzalski, A. Zdrodowska, . Tomczyk, K. Abramczuk, Polskie badanie EU Kids...op. cit., s. 95.

38 |bidem, s. 86.
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Podsumowanie

Rozwdj technologiczny i coraz powszechniejszy dostep do sieci jest dla mtodych ludzi
utatwieniem i pomoca w wielu dziedzinach zycia. Jednoczesnie konieczna jest odpowiednia edukacja
w zakresie zagrozen, z jakimi wigze sie korzystanie w sieci. Odpowiednie programy edukacyjne
powinny z jednej strony zwieksza¢ swiadomos¢ dzieci i mtodziezy, a z drugiej uczy¢ narzedzi i
rozwigzan, jak radzié sobie w sytuacjach stycznosci z cyberprzemocg lub szkodliwymi tresciami i gdzie
szuka¢ pomocy. Badania wykazuja, ze takze wsrdd rodzicow jest niski poziom swiadomosci na temat
niebezpieczeAstw zwigzanych w aktywnoscig w Internecie, w zwigzku z czym nie podejmujg oni w tym
kierunku dziatari wychowawczych?®. W celu odniesienia najlepszych rezultatéw dziatania edukacyjne i
kampanie spoteczne powinny by¢ kierowane réwniez do rodzicow i nauczycieli, aby potrafili rozpoznac

i zareagowad w sytuacji zagrozenia.

Podstawowymi rodzajami zagrozen dla dzieci i mtodziezy w zwigzku z korzystaniem z Internetu
jest cyberprzemoc, dostep do pornografii i szkodliwych tresci oraz uzaleznienie od Internetu. Wszystkie
te zjawiska mogg mieé bardzo powazne konsekwencje dla zdrowia psychicznego mtodych ludzi i nie

powinny by¢ bagatelizowane.

40 S, Wojcik, Zagrozenia dzieci... op. cit., s. 284.
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