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1. Uwarunkowania wstepne — definicje tresci szkodliwych (,,patotresci’)

w Internecie

Internet to obecnie istotne medium masowego przekazu. Korzysta z niego juz 4,5
miliarda osob, czyli ponad polowa populacji Ziemi. Same media spotecznosciowe, ktore
w ostatnich latach zdominowaly nasza codzienng aktywno$¢, maja ponad 3,4 miliarda
uzytkownikéw. W wyszukiwarke Google codziennie wpisujemy hasta ponad 5 miliardéw razy.
Jeste§my takze niezwykle aktywni w tworzeniu tresci. Kazdego dnia na blogach pojawiaja si¢
4 miliony nowych wpisow, a na samym Twitterze zamieszczamy ponad 500 milionow postow.
W nattoku tre$ci, z ktérymi nieustannie si¢ spotykamy, tylko czgs¢ z nich niesie wartos¢
edukacyjng, rozwija kompetencje poznawcze i spoteczne. Mtodym ludziom bardzo tatwo
zetkna¢ si¢ z materiatami, ktore maja na nich szkodliwy wptyw i moga zostawi¢ slad w ich
psychice i wigziach spotecznych. Zagrozenie tkwi w pornografii, w filmach zachecajacych do
wulgarnych zachowan, poradach podszytych falszywa troska, czy tre$ciach, ktore namawiaja

do samookaleczania, a nawet samobojstw. Kazde dziecko jest narazone w takim ujeciu.

Badania pokazuja, ze tylko 28% polskich 9—17-latkéw jednoznacznie zadeklarowato,
ze nie mialo stycznosci z niebezpiecznymi tre$ciami'. Dostep do technologii cyfrowych to dzi$
codzienno$¢ niemal kazdego dziecka i nie jesteSmy w stanie juz tego powstrzymac. Tym
bardziej, ze Internet to mnéstwo zalet: pomaga w nauce, w nawigzywaniu relacji
z rowiesnikami. Dostep do technologii cyfrowych to dzi$ codziennos$¢ niemal kazdego dziecka
1 nie jesteSmy w stanie juz tego powstrzymaé. Tym bardziej, ze Internet to mnostwo zalet:
pomaga w nauce, w nawigzywaniu relacji z rowiesnikami, w cieckawym spgdzaniu czasu. Aby
dzieci mogty w pelni korzysta¢ z jego potencjatu, dorosli powinni zadbac o ich bezpieczenstwo
w sieci. Tymczasem statystyki pokazuja, ze filtry rodzinne 1 inne rozwigzania, ktore ograniczaja
dostgp naszych pociech do zagrozen w Internecie, cieszg si¢ znikomg popularnoscia. 11,3%
nastolatkow potwierdza, ze ich rodzice stosujg takie zabezpieczenia, a blisko 55% - Ze nie sa
objeci podobnag kontrolag?. Materialy niepozadane (patotresci) to materialy, ktére moga

wywota¢ negatywne emocje u odbiorcy, destrukcyjnie wplywaé na rozwo6j emocjonalny,

1J. Pyzalski, A. Zdrodowska, .. Tomczyk, Polskie badanie EU Kids Online 2018. Najwazniejsze wyniki i wnioski,
Wydawnictwo Naukowe UAM, Poznan 2019, s. 17.
2 M. Bochenek, R. Lange, Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw 2019, NASK Panstwowy

Instytut Badawczy Warszawa 2019, s. 6.
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poznawczy i spoteczny, przede wszystkich dzieci oraz mtlodziezy®. Tresci te promuja
niebezpieczne zachowania i dlatego sa nieodpowiednie dla miodego odbiorcy. Warto si¢
zastanowi¢ w jaki sposob dziecko czy nieletni moze trafi¢ na szkodliwe tresci. Moze to by¢

przez:
1. mylne lub celowe wyniki wyszukiwania;
2. spam;
3. reklama;
4. adresy zapamigtane przez przegladarke;
5. materialy udostepnione przez znajomych dziecka;
6. ,,przeklikanie si¢” na inng strong;

7. wiadomosci zawierajace tresci pornograficzne przesytane przez osoby o sktonnosciach

pedofilskich

Do szkodliwych tre§ci zalicza si¢ przede wszystkim: TreSci obrazujace przemoc,
obrazenia fizyczne badz $mier¢, np. zdjecia/filmy prezentujace ofiary wypadkow, okrucienstwo
wobec zwierzat; Tresci nawolujace do samookaleczen, samobdjstw, zachowan szkodliwych dla
zdrowia (np. restrykcyjne diety), czy materialy promujace zazywanie niebezpiecznych
substancji (np. narkotykow); Tresci dyskryminacyjne, promujace wrogos¢, a nawet nienawisc;
Tresci pornograficzne dostepne bez zadnego ostrzezenia, w tym materiaty prezentujace relacje
seksualne z wykorzystaniem przemocy, nietypowe i dewiacyjne zachowania seksualne, a takze
materiaty prezentujace seksualne wykorzystywanie dzieci; Falszywe wiadomosci (tzw. fake
news), czesto o charakterze sensacyjnym, publikowane w mediach w celu zmanipulowania
i wprowadzenia odbiorcy w blad dla osiagnigcia korzysci, np. finansowych, politycznych;
Patostreamy, czyli relacje na Zywo w sieci prezentujace zachowania okreslane i postrzegane
jako patologiczne. Sa to np. relacje z libacji alkoholowych, zazywania narkotykow, materiaty

prezentujace agresywne zachowania, wyzwiska, bojki.

Wyzej wymienione materiaty sa bardzo szkodliwe dla dziecka i nieletniego. Bardzo
dynamicznie zmieniajg si¢ sposoby korzystania z internetu, technologie cyfrowe ewoluuja,

pojawiaja si¢ nowe trendy, inne mozliwosci, a za tym kolejne wyzwania, niebezpieczne

3 8. Livingston, P. Smith, Child Users of Online and Mobile Technologies — Risks, Harms and Intervention,

Londyn 2017, s. 114.
n SPRAWIE DI IWOSCI
/)

»Sfinansowano ze srodkow Funduszu Sprawiedliwosci, ktérego dysponentem jest Minister Sprawiedliwosci”

SPRAWIEDLIWOSCI




zachowania i nowe materialy, ktore powstajg tylko po to, aby szkodzi¢. Przyktadowo — jeszcze
kilka lat temu nikt nie mowit o tzw. fake newsach, patostreamach, czy internetowych
challengeach. Hejt (online hate speech), czy tez jak czasami wskazuje si¢ ,,pogarda” jest
zjawiskiem typowym dla Internetu®. Niemniej nie wystepuje on w poszczegdlnych platformach
internetowych w jednakowym stopniu. O wiele rzadziej wida¢ go na Instagramie czy
Facebooku, natomiast w najwickszym stopniu ujawnia si¢ na wtasnie na Twitterze czy forach
internetowych, co jest spowodowane interaktywnos$cig Twittera. Bardzo trudno jest walczy¢ ze
zjawiskiem hejtu. Specjalisci od Internetu dowodza, ze w sumie najlepsza metodg jest
kasowanie z Internetu wpisow hejtujacych (czym dzisiaj zajmujg si¢ juz wyspecjalizowane
firmy). Wskazuje si¢ jednak, ze usuwanie wpisow noszacych cechy hejtu w przypadku polityka
niekoniecznie jest rozwigzaniem skutecznym. Walka z hejtem jest trudna rowniez dlatego, ze
hejt ma podloze nie tylko polityczne, ale rowniez psychologiczne. Badania dowodza, ze
hejtujacy rozladowuja w ten sposdéb emocje. Poza tym Internet umozliwia zachowanie
anonimowos$ci co tylko wyzwala mozliwo$¢ hejtowania w poczuciu pelnej bezkarnosci.
Zjawisko hejtu w Internecie, cho¢ mocno komentowane, jest zjawiskiem — mimo wszystko —
stanowigcym mniejszo$¢. Badania dowodza, ze hejtujacy stanowia ok. 25% wszystkich
uzytkownikéw Internetu. Ponadto trzeba bra¢ pod uwage, ze szczegodlnie w stosunku do
politykéw wiele osob hejtujacych ukrywa si¢ pod fatszywymi profilami, a spora czg$¢ z nich

jest odgdrnie sterowana przez okreslone sity czy osrodki (w tym rowniez zagraniczne).

Specjalisci od Internetu dowodza stusznie, ze celem tego wszystkiego, co okresla sig
mianem hejtu (nienawisci) nie tyle jest nienawis¢, co wtasnie pogarda, gdyz na tej emocji
budowania sg wszystkie dziatania hejterow. Hejterzy uzywaja fatszywych wiadomosci aby
budowac swoja narracje. Fake news to falszywa wiadomos¢, czgsto o charakterze sensacyjnym,
publikowana w mediach z intencja wprowadzenia odbiorcy w btad w celu osiagnigcia korzysci
finansowych, politycznych lub prestizowych. Termin fake news to neologizm w jezyku
angielskim doslownie znaczacy fatszywe wiadomosci. Odnosi si¢ on do informacji, ktore nie
majg pokrycia w rzeczywistosci, jednak mimo to s3 przedstawiane jako prawdziwe
w wiadomosciach badz portalach spotecznosciowych. Wazng rolg petni tu intencja nadawcy.
W niektorych przypadkach, domniemana falszywa wiadomo$¢ moze by¢ w rzeczywistosci

jedynie satyra, wykorzystujaca przesadne i nierealistyczne motywy, przeznaczong do rozrywki,

4 Zob. R. Stawski, Hejt: nowe imie nienawisci, Blog Uniwersytetu SWPS, 2016, www.swps.pl/strefa-
psyche/blog/relacje/13908-nowe-imie-nienawisci-hejt [odczyt 17 pazdziernika 2022].
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a nie wprowadzenia w btad. W niektoérych przypadkach, fake newsy moga takze stanowic
narzg¢dzie propagandy. Rozprzestrzeniana jest poprzez media drukowane i nadawcze serwisy
informacyjne, media elektroniczne czy serwisy spotecznosciowe. Czgsto stosowane sg
chwytliwe nagtowki w celu zwrdcenia mozliwie duzej uwagi. Fatszywe wiadomosci moga by¢
elementem dezinformacji w ramach dzialan okreslanych jako $rodki aktywne w grupie
,»czarnej” technologii hybrydowych. Nalezy rozrézni¢ nieprawdziwe i wprowadzajace w biad
falszywe wiadomo$ci od satyry lub parodii, ktéra jest przeznaczona dla celéw
humorystycznych i nie ma na celu wprowadzenia w btad odbiorcéw. Prawdziwe wiadomosci
bywaja rowniez uznawane za falszywe przez osoby lub instytucje z powodu negatywnej dla
tych osob lub instytucji zawartosci. Latwe dochody z reklam, wzmozone podziaty polityczne
i popularno$¢ mediéw spotecznosciowych (jak np. Facebook czy Twitter), to gtowne przyczyny

wzmozonego oddziatywania fatszywych wiadomosci, obok rzetelnych wiadomosci.

Rozwo6j nowych technologii — wraz z istotnymi zmianami w zachowaniu uzytkownikow
mediow — zmieniaja charakter procesow komunikowania, wptywajac na rosnaca role
personalizacji, indywidualizacji, kreatywnosci i interakcji. Pojawienie si¢ mediow online stato
si¢ przedmiotem wielu réznych dyskusji, w przebiegu ktérych podkresla si¢ migdzy innymi
role technologii w zwigkszaniu jako$ci sfery publicznej, a tym samym poziomu i jakos$ci
demokracji. Wplyw nowych medidw na jako$¢ proceséw demokratycznych dotyczy zaréwno
dojrzatych, jak 1 mlodych demokracji, w ktérych nowe platformy medialne, takie jak blogi
1 media spoteczno$ciowe, zyskuja rosngca popularno$¢ wsrod uzytkownikéw Internetu.
Wielkim wyzwania przed mediami cyfrowymi s3 zjawiska takie jak hejt internetowy, fatszywe
wiadomosci 1 dezinformacja (fake news). Istotna jest tez rola nowych, coraz szybszych kanatow

komunikacji jak sie¢ 5g czy nowe media spotecznosciowe (Facebook, Twitter, Tik Tok).

Pornografia i inne tresci o charakterze seksualnym maja szkodliwy wptyw na dzieci
i mlodziez. Wyniki badan potwierdzaja, ze kontakt z takimi treSciami czesto ksztattuje
falszywe poglady na sfere seksualnoéci i stanowi wypaczong edukacje seksualng’.
W wigkszosci panstw czlonkowskich Unii Europejskiej pojecie tresci o charakterze

pornograficznym nie jest zdefiniowane prawnie, w zwigzku z czym problematyka ta jest roznie

Broszura Fundacji Dajemy Dzieciom Sit¢ i Narodowego Programu Zdrowia, Kontakt dzieci i miodziezy
z pornografiq Co wiemy i co mozemy zrobic?
https://edukacja.fdds.pl/pluginfile.php/86259/course/section/1014/kontakt%20z%20pornografia_broszyura_20

18.pdf [odczyt 18.10.2022].
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uregulowana w poszczegdlnych panstwach®. W Europie az do XVII wieku pornografia nie byta
przedmiotem zainteresowania prawa karnego. Pierwsze regulacje i zakazy pojawily si¢ na
przetomie XVII i XVIII wieku w Austrii, Anglii oraz Francji, a powazniejsza reglamentacja
pornografii w prawie karnym przypada na wiek XIX. Mozna to powigza¢ z rozwojem technik
drukarskich 1 wynalezieniem fotografii, co przyczynito si¢ do powszechnej dostepnosci tresci
o charakterze pornograficznym. Aktualnie w zwigzku z postgpem technologicznym,
zdecydowana wickszos¢ tresci pornograficznych znajduje si¢ w Internecie, co stanowi duze
wyzwanie dla prawa w zakresie mozliwosci regulacji tego zjawiska. Debata zwolennikow
i przeciwnikow otwartego dostepu do takich tresci polaryzuje si¢ gtownie wokot dwoch
zagadnien: obowigzku ochrony matoletnich przed szkodliwymi treSciami oraz konieczno$ci
zapewnienia wolno$ci ekonomicznych i swobody przedsigbiorczo$ci. Stawiane sg réwniez
pytania o form¢ regulacji: czy ewentualne ograniczenia dost¢pu do pornografii w internecie
powinny by¢ okreslone w twardym prawie (na poziomie krajowym lub unijnym. Zgodnie z tym
co pisze Kamila Groszkowska: ,,w panstwach, w ktorych pornografia nie jest catkowicie
zakazana, mozna wyrdzni¢ dwa rodzaje ograniczen dostgpu do pornografii w internecie.
Pierwszy rodzaj sg to ograniczenia dostgpu ze wzgledu na bezprawno$¢ tresci takich, jak np.
pornografia dziecigcia lub, zabroniona w niektdrych panstwach cztonkowskich UE, pornografia
ekstremalna. Drugi rodzaj obejmuje ograniczenia dostepu wprowadzane ze wzgledu na ochrong
matoletnich, przede wszystkim réznego rodzaju systemy weryfikacji wieku uzytkownikéw lub
tzw. blokady rodzicielskie (parental control). W panstwach Unii Europejskiej produkcja
i rozpowszechnianie tresci o charakterze pornograficznym jest nielegalne w trzech panstwach
cztonkowskich, tj. Butgarii, Islandii, 1 Litwie, natomiast nie wystepuja tam natomiast takie
systemy, ktore umozliwilby utrudnienie dostepu do legalnej pornografii dorostym

uzytkownikom Internetu’”’.

6 P. Bachmat, Ograniczenia dostgpu do pornografii w internecie (kwestie braku definicji pojecia pornografia oraz
zobowigzan wynikajgcych z konwencji genewskiej z 1923 r.), ,,Zeszyty Prawnicze BAS”, nr 1(61) 2019, s. 230—
253.

7 Zob. K. Groszkowska, Prawne mozliwoSci ograniczenia dostgpu do pornografii w internecie w Unii
Europejskiej, ,,Analizy BAS”, nr 1 (149) 4 stycznia 2019, s. 1-2.
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2. Sposoby radzenia sobie z treSciami szkodliwymi w Internecie we Francji

Francja ma rozwinigty sposob radzenia sobie z treSciami niepozadanymi 1 szkodliwymi
oraz cz¢$¢ z tych tresci (jak pornografia ekstremalna) jest Scigana z urzedu z mocy prawa.
Bardzo powaznie Republika Francuska podchodzi do zagrozenie ptynacych dla dzieci ze strony
Internetoéw 1 przestepcoOw dziatajacych online na szkod¢ matoletni. Od wielu lat prowadzi si¢

programy centralne na temat zwickszenia §wiadomosci zagrozen dla dzieci w Internecie.

Kodeks karny francuski (Code Penal) przewiduje nastepujace kary za przestepstwa

zwigzane z nieletnimi i podstepnym uzyciem komputera przez dorostego wobec dzieci:

» Art. 227-22 kk przewiduje zaostrzenie kary w przypadku udowodnienia korupcji lub
proby korupcji matoletniego. Jesli to przestepstwo jest zwykle karane pigcioletnim
pozbawieniem wolnos$ci 1 grzywna w wysokosci 75 000 euro. Kary te sg zaostrzane
do siedmiu lat pozbawienia wolnosci i grzywny w wysokosci 100 000 euro, gdy

matoletni kontaktowat si¢ ze sprawca przez Internet.

o Art. 227-22-1 Kodeksu karnego stanowi, ze zlozenie przez osob¢ pelnoletnig
o$wiadczen seksualnych matoletniemu w wieku lat 15 lub osobie przedstawiajacej sie
jako taka przy uzyciu $rodkow komunikacji elektronicznej, takich jak Internet,

podlega karze dwa lata wigzienia i grzywna w wysokosci 30 000 euro.

» Artykul 227-23 Kodeksu Karnego przewiduje kar¢ pigciu lat wigzienia 1 grzywneg
w  wysokosci 75 000 euro za nagrywanie lub rozpowszechnianie obrazow
z pornografia dziecigca. ,,Kary sa podwyzszone do siedmiu lat pozbawienia wolnosci
1 grzywny w wysokosci 100 000 euro, gdy zostala wykorzystana do
rozpowszechniania wizerunku lub przedstawienia maloletniego w nieokreslonym
kregu odbiorcow, sieci komunikacji elektronicznej”, jak stanowi przepis karny

kodeksu

* Art. 227-24 kk kryminalizuje rozpowszechnianie wizerunku lub reprezentacji
maloletniego o charakterze pornograficznym, a takze ogladanie lub postrzeganie
przekazu pornograficznego przez maloletniego. Tekst precyzuje, ze ,,fakt
wytwarzania, transportu, rozpowszechniania w jakikolwiek sposob 1 bez wzgledu na
srodek przekazu o charakterze brutalnym, pornograficznym Iub powaznie

naruszajacym godno$¢ cztowieka lub handel takim przestaniem jest ukarany karg 3 lat
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pozbawienia wolno$ci 1 grzywng w wysokosci 75 000 euro, jesli taka wiadomos$¢

moze zostaé zauwazona lub odebrana przez nieletniego™®.

Ograniczenia dostgpu do pornografii we Francji sg mozliwe tylko w przypadku
pornografii dzieci¢cej. Zgodnie z ustawg o bezpieczenstwie gospodarki cyfrowej, ktora jest
implementacja unijnych przepisoéw dyrektywy o handlu elektronicznym, komunikacja
i przesytanie danych w Internecie jest co do zasady wolne i nieograniczone prawnie, a podmioty
swiadczace ushugi droga elektroniczng nie moga by¢ pociagniete do odpowiedzialno$ci
w zakresie udostepnianych tresci. Zgodnie z art. 1 ustawy wolnos$¢ ta moze jednak zostaé
ograniczona ze wzgledu na ochron¢ porzadku publicznego, godnosci osoby ludzkiej oraz
ochron¢ matoletnich. Artykut 6 przewiduje procedure notice and takedown, zgodnie z ktéra
dostawca ustug internetowych, w szczego6lnosci ushug przesylania i utrwalania obrazéw,
dzwiekow, komunikatdéw, tekstow 1 innych informacji po uzyskaniu informacji o bezprawnym
charakterze udostepnianych tre$ci sa zobowigzani do natychmiastowego usuni¢cia danych lub

uniemozliwienia do nich dostepu’.

W Francji penalizacja tresci o charakterze pornograficznym dotyczy tylko pornografii
ekstremalnej (zoofilia, pedofilia, przemoc). We Francji zakazana prawnie w sposob jasny jest
tylko pornografia dziecigca (zoofilia jest Scigana z przepiséw dot. zngcania si¢ na zwierzetami,
a przemoc na mocy przepiséw dot. uzycia przemocy w celu zaspokojenia potrzeb seksualnych).
Zgodnie z art. 227-23 kodeksu karnego wytwarzanie, nagrywanie oraz rozpowszechnianie
pornografii dziecigcej podlega karze 5 lat pozbawienia wolnosci oraz grzywnie w wysokos$ci
75 tys. euro. Wyzszym sankcjom, tj. karze 7 lat pozbawienia wolno$ci 1 grzywny w wysokosci
100 tys. euro, podlega rozpowszechnianie pornografii dziecigcej w sieci, w sytuacji gdy adresat
nie jest zdefiniowany. Karalne jest rowniez posiadanie pornografii dziecigcej i korzystanie
z ushug stron internetowych, ktore ja rozpowszechniaja. Za takie przestgpstwo grozi kara 2 lat
pozbawienia wolnosci 1 30 tys. euro grzywny. Usilowanie popetnienia ktéregokolwiek
z wymienionych przestepstw podlega takiej samej karze jak jego sprawstwo. Ponadto,
francuski kodeks karny przewiduje ochrong matoletnich przed potencjalnie szkodliwymi dla
nich tre§ciami. Zgodnie z art. 227-24 kodeksu karnego karalne jest wytwarzanie

i rozpowszechnianie tresci o charakterze pornograficznym, naruszajacych godno$¢ ludzka lub

8 Przepisy Kodeksu Code Penal za https://www.legifrance.gouv.fr/affichCode
9 Zob. K. Groszkowska, op. cit., s. 6-7.
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zawierajacych przemoc, jezeli mogly one zosta¢ zauwazone lub przyswojone przez
maloletniego. Przestepstwo to jest zagrozone karg 3 lat pozbawienia wolnosci i grzywny

w wysokosci 75 tys. euro'?.

W 2015 r. rzad francuski wydal dwa rozporzadzenia wykonawcze do ustawy
o bezpieczenstwie gospodarki cyfrowej, dotyczace mozliwosci blokowania i usuwania stron
internetowych zawierajacych pornografie dziecieca oraz treSci propagujace terroryzm!l,
Zgodnie z rozporzadzeniem nr 2015-125 z 5 lutego 2015 r. dotyczacym blokowania stron
naklaniajagcych do aktow terroryzmu oraz stron przedstawiajagcych wizerunki dzieci
o charakterze pornograficznym organem administracyjnym uprawnionym do tworzenia tzw.
czarnych list stron zawierajacych bezprawne tresci jest Centralne Biuro ds. Zwalczania
Przestgpstw Technologii Informacyjnej i Komunikacji. Biuro samodzielnie zajmuje si¢
monitorowaniem tresci w Internecie, jednakze moze rowniez korzystac ze zgloszen internautow

przez platforme PHAROS'?, znajdujaca si¢ na stronie Ministerstwa Spraw Wewnetrznych.

Internauci we Francji mogg zglasza¢ nielegalne tresci i zachowania w Internecie za
posrednictwem dedykowanego portalu opracowanego przez Thales dla Ministerstwa Spraw
Wewnetrznych. W 2015 r. zesp6t $ledczy PHAROS analizowal przedmiotowe tresci
i koordynowal dalsze dochodzenia z wlasciwymi organami, a nie mniej niz 188 000 zgloszen.
Portal PHAROS zostat uruchomiony w 2009 roku 1 mozna go znalez¢ pod adresem internet-
signalement.gouv.fr. System PHAROS zostat stworzony na mocy rozporzadzenia rzadu z dnia
16 czerwca 2009 r. na wniosek Ministerstwa Spraw Wewngtrznych i jest nadzorowany przez
OCLCTIC, krajowa jednostke dochodzeniowa ds. cyberprzestgpczosci we Francji. Umozliwia
ona cztonkom spoteczenstwa, dostawcom ustug internetowych, organom nadzoru rzagdowego
1 innym zainteresowanym szybkie 1 anonimowe zgtaszanie stron internetowych lub pisemnych,
fotograficznych lub wideo tresci, ktore tamig prawo. W marcu 2015 r. OCLCTIC zostat
upowazniony dekretem do zadania zablokowania Ilub usunigcia nielegalnych stron
internetowych zidentyfikowanych za posrednictwem platformy PHAROS, w szczegdlnos$ci

zawierajacych tresci zwigzane z terroryzmem lub wykorzystywaniem seksualnym dzieci,

101bid., s. 7.

1 https://www.arcep.fr/demarches-et-services/utilisateurs/protection-mineurs-contre-pornographie-en-ligne-

solutions.html [odczyt 19.10.2022].
https://www.thalesgroup.com/en/critical-information-systems-and-cybersecurity/news/pharos-how-report-

illegal-unwanted-and-harmful [odczyt 19.10.2022].
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z indeksow wyszukiwarek 1 wynikow wyszukiwania. Sposrod wszystkich otrzymanych
ostrzezen 44% dotyczy oszustw, 16% terroryzmu lub wsparcia dziatan terrorystycznych, 14%
dzialan rasistowskich, o$wiadczen rasistowskich lub podzegania do przemocy, a 9% tresci
zwigzanych z wykorzystywaniem seksualnym dzieci. Jezeli treS¢ zostanie uznana za prawnie
niedopuszczalna, jest przekazywana do odpowiedniej policji lub organow $cigania w celu
podjecia dalszych dziatan. Od 2009 roku Thales wspotpracuje nad PHAROS z Ministerstwem
Spraw Wewnetrznych, $cisle angazujac si¢ w projektowanie architektury platformy, rozwoj
systemu, pomoc operacyjna, konserwacj¢ naprawczg, modernizacje i wsparcie. Umowa zostata
niedawno przedluzona na kolejny dwuletni okres z mozliwoscig przedtuzenia. System
PHAROS zostal zaprojektowany tak, aby stale ewoluowaé wraz ze zmianami
w obowigzujacym prawodawstwie. Otrzymuje, przetwarza i przechowuje zgloszenia dotyczace
nielegalnych tre$ci i powigzanych materiatow (e-maile, zdjecia, filmy i inne pliki), a nastgpnie
zapewnia najwyzszy poziom bezpieczenstwa i poufnosci w celu wsparcia procesu dochodzenia
(bezpieczne procedury, bezpieczenstwo sieci i danych, archiwizacja dowodow, zarzadzanie
tancuchem dostaw oraz funkcja cyfrowego sejfu). W PHAROS pracuje obecnie 16
funkcjonariuszy policji od 8:00 do 19:00 w dni powszednie, a personel jest dostgpny roéwniez

w weekendy'>.

Tak wiec we Francji kazdy z uzytkownikow Internetu moze zglosi¢ niepokojace lub
bezprawne tresci lub zachowania w sieci, nie bedac zmuszonym do jednoczesnego przekazania
swoich danych osobowych. Biuro, powzigwszy informacj¢ o bezprawnych tresciach, moze
zazada¢ od autorow lub hostow stron ich usunigcia. W przypadku niezastosowania si¢ do
wezwania do usunigcia bezprawnych tresci przez autoréw w ciggu 24 godzin Biuro moze
zwroci¢ si¢ do dostawcoOw uslug internetowych o zablokowanie tych witryn. Uzytkownicy
prébujacy uzyskac¢ dostep do zablokowanych w ten sposob stron zostang przekierowani na
strong Ministerstwa Spraw Wewnetrznych, wyswietlajaca informacje, dlaczego dana strona
zostata zablokowana 1 jakie sa mozliwe sposoby odwotlania si¢ od tej decyzji przez
uzytkownika. Co 16 tygodni Biuro jest zobowigzane do przegladania czarnej listy blokowanych
stron w celu weryfikacji, czy nadal zawieraja one tre$ci zakazane w prawie francuskim.
Centralne Biuro ds. Zwalczania Przestepstw Technologii Informacyjnej i Komunikacji podlega

kontroli Narodowej Komisji ds. Informatyki i Wolnosci, ktora, w przypadku stwierdzenia

13 https://www.interieur.gouv.fr/A-votre-service/Ma-securite/Conseils-pratiques/Sur-internet/Signaler-un-

contenu-suspect-ou-illicite-avec-PHAROS [odczyt 19.10.2022].
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nieprawidlowosci w blokowaniu stron internetowych, moze skierowa¢ sprawg do sadow
administracyjnych. Tym niemniej, krytycy takiego rozwigzania powotuja si¢ na brak biezacej
sagdowej kontroli blokowania tresci i dostepu do stron i przekazania tego procesu w catosci
organom administracyjnym. Drugie rozporzadzenie nr 2015-258 z 4 marca 2015 r. dotyczace
usuwania stron naktaniajagcych do aktéw terroryzmu oraz stron przedstawiajacych wizerunki
dzieci o charakterze pornograficznym przewiduje procedur¢ administracyjng pozwalajaca na
usuwanie stron przestawiajacych zakazane tresci z wyszukiwarek online. Centralne Biuro ds.
Zwalczania Przestgpstw Technologii Informacyjnej i Komunikacji moze zglosi¢ zadanie
usuni¢cia danych stron z wynikoéw wyszukiwania do witascicieli przegladarek internetowych,
ktoérzy maja 48 godzin na zastosowanie si¢ do zadania. Co 4 miesigce biuro jest zobowigzane
do przegladania stron usunigtych z wyszukiwarek w celu weryfikacji zamieszczonych tam
tresci. Jezeli ze strony usunigto bezprawne tresci, biuro wnioskuje o przywrocenie danego
adresu w wyszukiwarkach. Rowniez i ta procedura jest nadzorowana przez Narodowg Komisj¢

ds. Informatyki i Wolnosci'®.

Jezeli sankcje karne majg na celu odstraszenie przed zaistnieniem przestepstw, jest to
tylko czgs$¢ francuskiej odpowiedzi legislacyjnej. W zwigzku z tym ustawodawca przyjat
réwniez Srodki bardziej ukierunkowane na zapobieganie zagrozeniom. Ustawa o zaufaniu do
gospodarki cyfrowej (LCEN) z czerwca 2004 r. stanowi, ze dostawcy ustug internetowych
(ISP) 1 posrednicy techniczni, w tym hosty, nie podlegaja zadnemu obowigzkowi
monitorowania tresci, ktore przesytaja lub przechowuja. Stanowi on jednak, Ze ci gracze sa
zobowigzani do zainstalowania dostgpnych 1 widocznych urzadzen umozliwiajacych
uzytkownikowi zgloszenie obecnosci nielegalnych tresci. Dostawcy dostgpu do Internetu
i gospodarze domen (hosting) maja woéwczas obowigzek uniemozliwi¢ dostep do zgloszonych
im tresci. W przeciwnym razie uzytkownicy mieliby mozliwos$¢ zwrdcenia si¢ do s¢dziego
z wnioskiem o usunigcie nielegalnych tresci, z ktoérymi zostali skonfrontowani. Ponadto
dostawcy ustug internetowych sg zobowigzani do informowania swoich abonentéw o istnieniu
urzadzen do kontroli rodzicielskiej. Oprocz graczy internetowych ustawodawca chciat rowniez
zaangazowac szkoty w ochrong mtodych ludzi w Internecie. Tym samym ustawa z dnia 8 lipca

2013 r. o programowaniu na rzecz dobrostanu dzieci uogdlnita korzystanie z narzedzi i zasoboéw

14 K. Groszkowska, op. cit., s. 7.

SPRAWIEDLIWOSCI

b FUNDUSZ
n SPRAWIEDLIWOSCI
)

»Sfinansowano ze srodkow Funduszu Sprawiedliwosci, ktérego dysponentem jest Minister Sprawiedliwosci”




cyfrowych 1 naklada na nauczycieli obowigzek podejmowania dzialan podnoszacych

$wiadomo$¢ praw i obowiagzkow zwiazanych z korzystaniem z Internetu i sieci'>.

15 https://www.gouvernement.fr/la-plateforme-pharos [odczyt 19.10.2022].
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3. Konkluzje z systemu francuskiego 1 wnioski dla Polski

Francuski system prawny dotyczacy maloletnich jest bardzo rozwinigty
i skomplikowany. Kodeks karny francuski przewiduje szeroki wachlarz kar za przestepstwa
wobec matoletnich z uzyciem §rodkéw elektronicznych i moze by¢ wzorem do nasladowania
jesli chodzi o sposob pracy dotyczacej przestepstw wobec matoletnich i grup zagrozonych
(kobiet, mniejszosci). W Polsce jesli chodzi o cyberprzestepczosc¢ (stricte nie zawsze zwigzang
tylko z przestgpstwami wobec matoletnich) W strukturze Komendy Gtownej Policji w 2016 1.
utworzone zostato Biuro do Walki z Cyberprzestepczoscia. Instytucja ta realizuje zadania
zwigzane z tworzeniem warunkow do efektywnego wykrywania sprawcow przestepstw
popetnionych przy uzyciu nowoczesnych technologii teleinformatycznych. Do zadan Biura

nalezy w szczegolnosci:

1) nadzorowanie, koordynowanie 1 wspieranie ukierunkowanych na zwalczanie
cyberprzestepczosci dziatan prowadzonych przez komendy wojewddzkie Policji
w zakresie czynnos$ci operacyjno-rozpoznawczych oraz  wspoéldziatanie

z Centralnym Biurem Sledczym Policji w tym zakresie;

2) prowadzenie czynnos$ci operacyjno-rozpoznawczych pozostajacych we wiasciwosci
Biura;

3) inicjowanie i prowadzenie wspdlpracy z organami administracji rzagdowe;j, sagdami,
prokuraturami, instytucjami panstwowymi, a takze podmiotami prywatnymi

w zakresie zadan pozostajacych we wlasciwosci biura;

4) prowadzenie wspolpracy migdzynarodowej oraz wspoéldziatanie z Biurem
Migdzynarodowej Wspotpracy Policji w zakresie zadan pozostajacych we
wlasciwosci biura;

5) prowadzenie catodobowej stuzby majacej na celu koordynowanie dziatan Policji
w zakresie zagrozen przestepstwami w Internecie, ich zwalczania oraz
wspotdzialania jednostek organizacyjnych Policji z krajowymi i zagranicznymi
organami i podmiotami pozapolicyjnymi;

6) prowadzenie konsultacji technicznych, inicjowanie i wspieranie badan oraz

projektow, atakze wspoOlpraca zpodmiotami krajowymi 1 zagranicznymi
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zmierzajgca do rozpoznawania i1 implementowania nowoczesnych rozwigzan

w walce z cyberprzestepczoscia.

Niezaleznie od dziatah Biura, Policja prowadzi biezacy monitoring sieci Internet, ze
szczegdlnym uwzglednieniem obszarow kryminogennych, podejmuje inicjatywy poprawiajace
swiadomos$¢ 1 bezpieczenstwo uzytkownikow Internetu, a takze wspotpracuje z operatorami
telekomunikacyjnymi i firmami $wiadczacymi ustugi w sieci, jednostkami naukowo-
badawczymi oraz ekspertami z zakresu zwalczania cyberprzestgpczosci z innych panstw,
w celu wypracowania skutecznych metod zwalczania przestepstw w cyberprzestrzeni.
Funkcjonariusze Policji uczestniczg rowniez w spotkaniach, szkoleniach, konferencjach w celu
propagowania sposobdw bezpiecznego korzystania z Internetu. Ponadto Policja prowadzi
czynno$ci w zakresie wsparcia technicznego mozliwosci pozyskiwania, zabezpieczania oraz

analizy danych cyfrowych.

Zwalczaniem przestepstw zwigzanych z cyberprzestrzenia zajmujg si¢ takze sady
powszechne. W sadach karnych osadza si¢ osoby popelniajace przestepstwa polegajace na:
niszczeniu i uszkadzaniu danych informatycznych (art.268a k.k.), zaktocaniu pracy systemu
komputerowego lub sieci teleinformatycznej (art. 269b k.k.), wytwarzaniu, pozyskiwaniu,
zbywaniu, udostepnianiu urzadzenia lub programu komputerowego do popetniania przestepstw
(269b k.k.), osigganiu korzysci majatkowej lub wyrzadzaniu innej osobie szkody poprzez
wplywanie na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmienianie, usuwanie albo wprowadzanie nowego zapisu danych
informatycznych (art. 287 k.k.). Sady karne moga takze osadza¢ dziatania cyberprzemocowe
wypetniajgce znamiona takich przestgpstw jak: zniestawienie (art.212 k.k.), zniewaga (art. 216
k.k.), wlamanie (art. 267 1 268 a k.k.), grozby (art.190 1 191 k.k.) oraz dzialania traktowane jako
wykroczenia: nekanie (art. 197 k.w.), wulgaryzmy w miejscu publicznym (141 k.w.).
Natomiast sady cywilne orzekaja o odpowiedzialnosci cywilnej za dzialania

w cyberprzestrzeni, ktore naruszaja dobra osobiste!®.

Ochrona matoletnich natomiast w zwigzku z wplywem na nich przekazu medialnego
nie jest nowym zjawiskiem. Wczes$niej skupiano si¢ gtownie na wpltywie filmu i telewizji, ale

wraz z rozwojem medidow pojawita si¢ potrzeba uregulowania tego problemu w konteks$cie

16 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. 1997 nr 88 poz. 553.
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korzystania przez dzieci i mtodziez z Internetu, w tym gier i mediow spotecznosciowych. Jako
najczestsze problemy zwigzane z korzystaniem przez dzieci i mtodziez z mediow online
wymieniane s3: pornografia, przemoc, reklama i uzaleznienie od gier. Jednym z istotnych
problemow jest takze tzw. child grooming, czyli relacja stworzona za pomocg sieci mi¢dzy
osobg dorosta a dzieckiem w celu jego uwiedzenia i wykorzystania seksualnego. Od 2010 r.
jest to przestgpstwo uregulowane przez art. 200a Kodeksu karnego. Na wstepie nalezy
zastanowi¢ sig, jakie tresci internetowe moga by¢ uznane za szkodliwe dla maloletnich, czyli
takie materiaty ,ktére moga wywota¢ negatywne emocje u odbiorcy lub ktére promujg
niebezpieczne zachowania”. Komisja Europejska juz w potowie lat 90. zaproponowata podziat
nieodpowiednich materialéw online na tresci niezgodne z prawem i tresci szkodliwe, jednak
nietamigce prawa!’. Istnieje podobny system w Polsce (incydent CERT) do tego we Francji
(PHAROS), natomiast nasz polski jest bardziej ogdélny, mniej dedykowany stricte
przestgpstwom wobec dzieci. Podmiotem dedykowanym do przyjmowania tego rodzaju
zgloszen jest CSIRT NASK. Na stronie https://incydent.cert.pl/!® dostepny jest interaktywny
formularz umozliwiajacy wystanie zgloszenia o potencjalnym niebezpiecznym incydencie,
w ktorego treSci nalezy zapisa¢ otrzymana wiadomo$¢ w calo$ci, wraz z zalacznikiem
i nagtowkami w osobnym pliku i przesta¢ do analizy. Warto pamigta¢ o wybraniu wiasciwe;j
kategorii podmiotu zglaszajacego np.: osoba fizyczna, a nastgpnie opisa¢ incydent i dotgczy¢
podejrzany jako zatgcznik 1 wysta¢. Ponadto, jezeli jest to proba oszustwa nalezy to zglosic¢
w najblizszej jednostce Policji lub prokuraturze. Tego typu przestgpstwa sg Scigane na wniosek
osoby poszkodowanej. W tym przypadku zachodzi podejrzenie popelnienia przestgpstwa. Tego
typu przestgpstwo jest Scigane na wniosek osoby poszkodowanej. Nalezy je zglosic¢
w najblizszej jednostce Policji lub prokuraturze. Mozliwe jest rowniez zlozenie zawiadomienia
za pomoca https://www.gov.pl/web/gov/zglos-przestepstwo. Dodatkowo incydent dotyczacy
cyberprzestrzeni nalezy zgtosi¢ do zespotu ekspertéow z CSIRT NASK.

Kluczowg zmiang, ktora mozna wprowadzi¢ jest wprowadzenie do szkot wigkszej ilosci
szkolen dotyczacych §wiadomos$ci zagrozen ptynacych z sieci Internet, chodzi zaréwno
o uswiadomienie nauczycieli (we Francji nauczyciel obowigzany jest zglaszaé wszelka

aktywno$ci ucznia online, ktéra wjego opinii rzutuje na jako$¢ nauki albo jego

17 D. Sidyk, M. Sztyber, Ochrona matoletnich przed szkodliwymi tresciami w sieci — rekonesans, ,,Dyskurs &

Dialog”, nr 2019/2, s. 59.
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bezpieczenstwo), jak i rodzicéw i uczniow — ze Internet jest korzystny dla nauki i zdobywania
wiedzy, ale niestety przez sie¢ World Wide Web odbywa si¢ wiele przestepstw.
Z socjalizacyjnego punktu widzenia, takie szkolenia miatby podwojny sens. Po pierwsze —
uczulaty na temat zagrozen dla maloletnich, po drugie poprawiaty by¢ komunikacje w triadzie

nauczyciel — uczen — rodzic.
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