Przestepstwa w swiecie
rzeczywistym i
internetfowym - roznice w
normach prawnych i
statystyki przestepstw.

Filip Korycinski
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Art. 278. [Kradziez]

§ 1. Kto zabiera w celu przywtaszczenia cudzqg rzecz

ruchomg, podlega karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby

uprawnionej uzyskuje cudzy program komputerowy w celu
osiggniecia korzysci majgtkowe;j.

8§ 3. W wypadku mniejsze] wagi, sprawca podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

8 4. Jezeli kradziez popetniono na szkode osoby najblizszej,
Sciganie nastepuje na wniosek pokrzywdzonego.

8 5. Przepisy § 1, 34 stosuje sie odpowiednio do kradziezy
energii lub karty uprawniajgcej do podjecia pieniedzy z
automatu bankowego.
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Liczba postepowan ws. kradz

w latach 2000 - 2019
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Liczba postepowan ws. oszustw wszczetych
w latach 2000 - 2020
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Man in the middle - podstuch




Phishing

Email Spoofing - E-maile phishingowe zazwyczaj
podszywaqjqg sie pod komunikacje prawdziwych firm
lub oséb. Ich gtdwnym celem jest przekonanie
nieswiadomych ataku ofiar do odwiedzenia
podanych w fresci wiadomosci linkow do ztosliwych
stron, na ktérych atakujgcy np. zbierajg dane
logowania lub dane tozsamosci za pomocg sprytnie
zamaskowanych stron logowania lub innych metod.

Website Redirect (Przekierowanie na inng stronq) -
Celowe i wymuszone przekierowanie uzytkownikow
odwiedzajgcych dany adres URL na inne. Atakujgcy
dokonujgc ataku typu website redirect zazwyczaqj
wykorzystujg luki w zabezpieczeniach, co pozwala
im wstawic/ustawic przekierowanie i instalowac
ztosliwe oprogramowanie na komputerach
nieSwiadomych tego faktu uzytkownikow.
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Phishing

Typosquatting (dostownie porywanie adresu URL) -
polega na tapaniu lub generowaniu ruchu do
fatszywych stron internetowych przy wykorzystaniu
specjalnych znakdw, typowych btedow
ortograficznych lub subtelnych odmian w domenie
Nnajwyzszego poziomu.

Ztosliwe aplikacje - Phisherzy czasami korzystajg
rowniez ze ztosliwych aplikacji, ktére wykorzystywane
sq jako wektora do wstrzykiwania wirusdw ktore
monitorujg Twoje zachowanie, wykonywane nad
urzgdzeniu czynnosci lub po prostu kradnie poufne
informacje. Ztosliwymi aplikacjami mogqg byc¢ np.
narzedzia do Sledzenia cen danych aktywow,

portfele kryptowalut i inne narzedzia zwigzane z
kryptowalutami
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Art. 267. [Bezprawne uzyskanie informaciji]

§ 1. Kto bez uprawnienia uzyskuje dostep do informaciji dla
niego nieprzeznaczonej, otwierajgc zamkniete pismo,
podtgczajgc sie do sieci telekomunikacyjnej lub przetamujgc
albo omijajgc elektroniczne, magnetyczne, informatyczne lub
inne szczegodlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Liczba postepowan ws. art. 267 wszczetych

w latach 2000 — 2020
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Art. 268. [Utrudnianie zapoznania sie z informacjqg]

§ 1. Kto, nie bedgc do tego uprawnionym, niszczy,
uszkadza, usuwa lub zmienia zapis istotnej informaciji albo w
inny sposdb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig,podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na

informatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

Liczba postepowan ws. art. 268 wszczetych

w latach 2000 - 2020
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