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Art. 278. [Kradzież]

§ 1. Kto zabiera w celu przywłaszczenia cudzą rzecz 
ruchomą, podlega karze pozbawienia wolności od 3 

miesięcy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby 
uprawnionej uzyskuje cudzy program komputerowy w celu 

osiągnięcia korzyści majątkowej.

§ 3. W wypadku mniejszej wagi, sprawca podlega 
grzywnie, karze ograniczenia wolności albo pozbawienia 

wolności do roku.

§ 4. Jeżeli kradzież popełniono na szkodę osoby najbliższej, 
ściganie następuje na wniosek pokrzywdzonego.

§ 5. Przepisy § 1, 3 i 4 stosuje się odpowiednio do kradzieży 
energii lub karty uprawniającej do podjęcia pieniędzy z 

automatu bankowego.
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Man in the middle – podsłuch 

Sniffing –

obserwowanie 

ruchu w sieci 

Wi-Fi

ARP 

Poisoning -

przeciążenie 

przełącznika 

pakietami 

ARP

DNS Spoofing -
przekierowanie 
użytkownika na 
fałszywą stronę



Phishing

Email Spoofing - E-maile phishingowe zazwyczaj 

podszywają się pod komunikację prawdziwych firm 

lub osób. Ich głównym celem jest przekonanie 

nieświadomych ataku ofiar do odwiedzenia 

podanych w treści wiadomości linków do złośliwych 

stron, na których atakujący np. zbierają dane 

logowania lub dane tożsamości za pomocą sprytnie 

zamaskowanych stron logowania lub innych metod.

Website Redirect (Przekierowanie na inną stroną) -

Celowe i wymuszone przekierowanie użytkowników 

odwiedzających dany adres URL na inne. Atakujący 

dokonując ataku typu website redirect zazwyczaj 

wykorzystują luki w zabezpieczeniach, co pozwala 

im wstawić/ustawić przekierowanie i instalować 

złośliwe oprogramowanie na komputerach 

nieświadomych tego faktu użytkowników.



Phishing

Typosquatting (dosłownie porywanie adresu URL) -

polega na łapaniu lub generowaniu ruchu do 

fałszywych stron internetowych przy wykorzystaniu 

specjalnych znaków, typowych błędów 

ortograficznych lub subtelnych odmian w domenie 

najwyższego poziomu.

Złośliwe aplikacje - Phisherzy czasami korzystają 

również ze złośliwych aplikacji, które wykorzystywane 

są jako wektora do wstrzykiwania wirusów które 

monitorują Twoje zachowanie, wykonywane na 

urządzeniu czynności lub po prostu kradnie poufne 

informacje. Złośliwymi aplikacjami mogą być np. 

narzędzia do śledzenia cen danych aktywów, 

portfele kryptowalut i inne narzędzia związane z 

kryptowalutami



Art. 267. [Bezprawne uzyskanie informacji]

§ 1. Kto bez uprawnienia uzyskuje dostęp do informacji dla 
niego nieprzeznaczonej, otwierając zamknięte pismo, 

podłączając się do sieci telekomunikacyjnej lub przełamując 

albo omijając elektroniczne, magnetyczne, informatyczne lub 

inne szczególne jej zabezpieczenie, podlega grzywnie, karze 

ograniczenia wolności albo pozbawienia wolności do lat 2.

0

1 000

2 000

3 000

4 000

5 000

6 000

7 000

8 000
Liczba postępowań ws. art. 267 wszczętych

w latach 2000 – 2020



Art. 268. [Utrudnianie zapoznania się z informacją]

§ 1. Kto, nie będąc do tego uprawnionym, niszczy, 
uszkadza, usuwa lub zmienia zapis istotnej informacji albo w 

inny sposób udaremnia lub znacznie utrudnia osobie 

uprawnionej zapoznanie się z nią,podlega grzywnie, karze 

ograniczenia wolności albo pozbawienia wolności do lat 2.

§ 2. Jeżeli czyn określony w § 1 dotyczy zapisu na 
informatycznym nośniku danych, sprawca podlega karze 

pozbawienia wolności do lat 3.
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